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ПЕРЕДМОВА 

 
IV Всеукраїнська науково-практична конф еренція 

«Theoretical and A pplied Cybers ecurity» (TA CS-2026) є 

академ ічною подією, яку організовує Національний 

технічний університет України " Київський політехнічний 

інститут ім ені Ігоря Сікорського"  на базі Навчально -

наукового ф ізико-технічного інституту. Хоча конф еренція 

базується в Києві, уч асники конф еренції, представляють 

різні м іста України і світу. Вим оги до публікації м атеріалів 

конф еренції постійно зростають, а процес рецензування 

стає все більш суворим  з кожним  роком . 

Збірник м істить відібрані доповіді, представлені на IV 

Всеукраїнській науково-практичній конф еренції 

«Theoretical and A pplied Cybers ecurity» (TA CS-2025, 28 

травня 2026 р., Київ, Україна). Серед понад 60 поданих 

заявок обрано 40 найкращіх доповідей для публікації. В 

збірнику представлені останні досягнення в таких 

напрям ках, як теоретичні та криптограф ічні проблем и 

кібернетичної безпеки; державна політика у сф ері 

кібернетичної безпеки; м атем атичні м етоди, м оделі та 

технології дослідження безпечного ф ункціонування 

кіберпростору; алгоритм и та м етоди запобігання і протидії 

кібератакам ; аналітичні систем и на основі відкритих 

джерел інф орм ації; безпека пром ислових систем  та систем  

критичної інф раструктури; соціальний інжиніринг та 

м етоди протидії деструктивним  впливам  на свідом ість у 

кіберпросторі; застосування штучного інтелекту в 

кібербезпеці. 

Сподіваєм ось, що цей збірник м атеріалів конф еренції 

стане пом ітним  внеском  у ф ундам ентальні та прикладні 

знання у сф ері кібербезпеки. 

 

Програмний комітет конференції TACS-2026  
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МОДЕЛЬ ЗАГРОЗ MITRE EMB3D І 

МАТРИЦЯ ЗАГРОЗ MITRE ESTM 

Щербина М. Ю., Венгерський П. С. 

 

Львівський національний університет імені І. Франка, 

м. Львів, Україна 

mykola.shcherbyna@lnu.edu.ua, petro.venherskyy@lnu.edu.ua  

 
Розглянуто застосування м оделей MITRE EMB3D і 

ESTM для аналізу загроз у вбудованих систем ах. Описано 

робочий процес EMB3D і класиф ікацію тактик і технік 

ESTM з практичним и реком ендаціям и щодо тестування та 

захисту пристроїв. 

Ключові слова: EMB3D, ESTM, MITRE, вбудовані 

систем и, м одель загроз, тактики і техніки 

Вступ 

Вбудовані систем и відрізняються низкою ключових 
характеристик, що визначають як природу загроз, так і 
м ожливі заходи захисту. Обм ежені ресурси (процесор, 
оперативна пам ’ять, енергоспоживання) ускладнюють 
застосування традиційних засобів безпеки. Довгий 
життєвий цикл пристроїв і відсутність регу лярних патчів 
створюють накопичувальний ризик. Ланцюг постачання та 
прошивка часто м істять слабкі м ісця, що м ножить точки 
входу для атак. Нарешті, ф ізичний доступ до пристрою 
відкриває м ожливості апаратних атак (бічні канали, 
JTA G/SW D, м одиф ікація плат), що робить захист 
апаратного рівня критично важливим . 

Модель загроз MITRE EMB3D 

EMB3D позиціонується як централізована база знань, 
що зіставляє властивості пристрою з ф орм алізованим и 
кіберзагрозам и та адаптованим и заходам и пом ’якшення. 
Основні ком поненти м оделі: властивості пристрою 
(апаратні елем енти, ядра, пам ’ять, периф ерія, м ережеві 
сервіси, прошивка, прикладне ПЗ), кіберзагрози (опис 
шляхів досягнення еф екту та очікуваного впливу) і заходи 
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пом ’якшення, підібрані з урахуванням  обм ежень 
платф орм и. 

Практичний робочий процес EMB3D включає три 
етапи. Перший — інвентаризація: детальна ф іксація 
апаратних і програм них характеристик, відкритих 
інтерф ейсів та м еханізм ів оновлення. Другий — м апінг: 
зіставлення виявлених властивостей із відом им и технікам и 
та векторам и атак, що дозволяє автом атизовано або вручну 
визначити найбільш релевантні загрози. Третій — оцінка та 
пріоритизація: визначення рівня вразливості, наявності 
пом ’якшень і пріоритетів для тестування (fuzzing, 
видобування та реверс-інжиніринг прошивок, fault 
injection) та впровадження захисних заходів. 

Переваги EMB3D – систем ність охоплення стеку 
пристрою, відтворюваність оцінок ризику та м ожливість 
інтеграції вим ог безпеки на ранніх етапах проєктування. 
Обм еження м оделі пов’язані з динам ічністю загроз, 
інер ційністю впровадження апаратних зм ін у вже 
виготовлені пристрої та високим  порогом  експертності для 
коректного застосування. 

MITRE ESTM – тактики і техніки 

ESTM доповнює A TT&CK, орієнтуючись на потенційні 
та м айбутні вектори атак у вбудованих систем ах. Матриця 
класиф ікує тактики – від розвідки до екф ільтрації та впливу 
– і деталізує численні техніки під кожною тактикою. Для 
практичної безпеки важливо розум іти приклади тактик у 
контексті вбудованих систем : 

 ETA C013 (Розвідка): охоплює м етоди, за допом огою 
яких активно або пасивно збирають інф орм ацію, що 
м оже бути використана для визначення цілей –
конкретного пристрою чи м ережі – з м етою 
здійснення подальших дій. 

 ETA C001 (Первинний доступ): ком пром етація через 
зм інні носії, додавання апаратних ком понентів, 
уразливості ланцюга постачання, відкриті 
інтерф ейси налагодження. Наприклад, початок атаки 
за сценарієм  зі статті [3] передбачає тактику 
EST000002 (Додавання апаратних ком понентів). 

 ETA C002 (Виконання): запуск шкідливого коду 
через CLI, служби, A PI або м одиф іковані систем ні 
завдання; використання довірених утиліт розробника 



 

 
 

6 

для виконання шкідливих дій. Для продовження 
атаки з [3] це EST000024 (Логічна атака «людина 
посередині»). 

 ETA C003 (Стійкість): буткіти, персистентна 
прошивка, м одиф ікація NVRA M, створення 
легітим них облікових записів для збереження 
доступу. 

 ETA C004 (Підвищення привілеїв): отрим ати права 
доступу вищого рівня. 

 ETA C005 (Уникнення захисту): м аскування 
процесів, обф ускація ф айлів, м одиф ікація 
контрольних сум , встановлення кореневих 
сертиф ікатів. Для прикладу з [3] це EST000077 
(Експлуатація для обходу захисту). 

 ETA C006 (Доступ до облікових даних): витяг 
приватних ключів, перехоплення введення, 
використання типових облікових даних. 

 ETA C007 (Виявлення): тактика, коли противник 
нам агається скласти карту середовища вбудованої 
систем и або її ком понентів. 

 ETA C009 (Збір даних). Для атаки, описаної у [3], це 
EST000164 (Збір інф орм ації з послідовної шини) та 
EST000159 (Виявлення стану програм и). 

 ETA C008 (Горизонтальне перем іщення), ETA C010 
(Ком андування та контроль) і ETA C011 
(Екф ільтрація): переходи через спільні сервіси, 
використання віддалених сервісів для 
розповсюдження та виведення даних, створення 
резервних каналів C2. 

 ETA C012 (Вплив): тактика, коли противник 
нам агається м аніпулювати, переривати, вим икати, 
пошкоджувати або знищувати систем у, дані чи 
процеси ф ізичного керування через вбудовану 
систем у або її ком понент. 

Розум іння тактик і  технік дозволяє ф орм увати 
цілеспрям овані сценарії тестування та розробляти 
контрзаходи, що враховують як програм ні, так і апаратні 
аспекти. 

Висновки 

Моделі MITRE EMB3D і ESTM забезпечують систем ну 
основу для ідентиф ікації загроз, ф орм алізації технік атак і 
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пріоритизації тестування вбудованих систем . Захист 
повинен поєднувати Secure Boot, підписування образів і 
захищені м еханізм и оновлення, контроль ланцюга 
постачання і аудит сторонніх ком понентів, пентестинг. 
Організаційно необхідне навчання інженерів на перетині 
кібербезпеки та м ікроелектроніки і/або ф орм ування 
м іждисциплінарних ком анд. 
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Graphs D(n, q) were defined 33 years ago. (see [1] and 

further references) Their connected components are 

approximations of infinite q-regular tree T(q). This fact was 

used in various applications to Computer Science. Together 

with graphs D(n, q) other homomorphic images A(m, q) of T(q) 

were  used in various implementations (see [2] and further 

references). 

We observe shortly use of these families of graphs and their 

generalisations in the design of Algebraic Stream Ciphers and 

LDPC codes. We propose general method of obfuscation of 

D(m, q) or A(n, q) based  cryptosystems via Artificial 

Intelligence or Quantum Computing methods. We propose a 

new stream cipher based on these graph with nonbijective 

encryption function of multivariate nature with polynomial 

degree which is not bounded by independent constant.  

The standard form of this map defines the obfuscation of 

known secure multivariate public key cryptosystem of 

Postquantum Cryptography. The use quantum computations in 

the cipher to transform it into hybrid combination of tools from 

Quantum and Postquantum Cryptographies. The speed of 

execution is O(n), different active passwords produce distinct 

ciphertexts. Computer simulations demonstrate good mixing 

properties of the cipher. 
Keywords: Algebraic graphs of large girth, Symmetric 

Cryptography, graph based ciphers, Symbolic Computations, 

Artificial Intelligence. 
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 Let as consider infinite temporal graph 
t
A(q) which is a 

bipartite graph with points of kind x=(x1, x2, …,xn, …) and lines 
y=[y1, y2, …, yn,…] and incidence relation given by the 
equations  

a2(t) x2- b2(t) y2=c2(t)x1y1, a3(t) x3-b3(t)y3=c3(t) y1x2, a4(t)x4 - 
b4(t)y4=c4(t)x1y3, a5(t)x5-b5(t)y5=c5(t)y1x4… 

where dependent on time t coefficients are nonzero elements  of 

finite field Fq. We assume that time parameter t is discrete and 

taken from the interval [1, 2,…, T] . 

In each moment of time t=t0 we have effectively defined 

momentum graph with coefficients ai(t0), bi(t0) and ci(t0). If all 

of these parameters coincides  with 1 and q 2 then the 

equations define q-regular tree, which is a mathematical model 

of the branching process (see [2] and further references). The 

concept of temporal graph given by equations and discussion of 

its use in cryptography can be found in [3]. 

We will work with homomorphic images 
t
A(n, q) of defined 

above temporal graph via deleting of coordinates of points    and 

lines with the indexes > n together with the conditions on 

deleted parameters. 

We refer to first coordinates of point (x) and line [y] of 

describeed graphs as their colours. 

Notice that independently of time parameter there are well 

defined operarors Na(x) and Na(y) of taking the neighbour of 

them with the colour x1+a and y1+a respectively. 

We will use the operator Jf(x) of changing the colour x1 of the 

point x for f(x1) where the function f is taken from Fq[x1]. 

Let as take two tuples  α=(a(1), a(2), …, a(k))  and β=(b(1), 

b(2), …, b(k)) where a(i) a(i+1) and b(i) b(i+1) for i=1, 2…, 

k  and graph A(n, q). We take the vector space (Fq)
n
 of points of 

the graph and consider the transformation sending  the vector x 

to Nb(k)(Na(k)( …(Nb(2)(Na(2)((Nb(1)(Na(1)(x)))…).  

We denote this transformation as E(a(1), a(2), …, a(k), b(1), 

b(2), b(k)). 

It can be used as incerted function of some stream cipherm 

and parameters a(i) and b(i) can be considered as active part of 

the cipher’s password. 
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The properties of A(n,. q) insure that distinct tuples  of kind 

p=(a(1), a(2). …, a(k), b(1) b(2). …, n(k)  produce distinct valies 

of function E if k<n/2. 

Note that we can change E for the function 
t
E defined by the 

tempotal graph 
t
A(n, q). We simply assume that Na( i) and Nb( i) 

are computed in the momentum graphs graphs for t(0)=i and 

i+k  respectively. We need time interval [1, 2…, 2k] . 

Let us consider the stream cipher with the encryption 

function  

G=D∙E(a(1), a(2), .., a(k), b(1), b(2),.., b(k))∙Jf∙L  

which is the composition of the disturbance map D such that 

D(x)=(q(x1)
d(1)

(x2)
d(2)

…
 
(xn)

d(n
, x2, x3 ,…, xn) with E, Nf  for 

f(x1)=(x1)
d
, (d(1), q-1)=1, (d, q-1)=1 and 

L(x)=(a1x1+a2x2+…+amxn, x2, …, xn), ai  0. 

We use the space of plaintexts  (Fq-{0})
n
 and space of 

ciphertexts (Fq)
n
. Correspondence Alice and Bob shares the 

parameters k, a(i), b(i), d(i), a i and use the known graph A(n, q). 

We discuss the properties of this Postquantum cipher of 

Multivariate Cryptography and resuls of its implementation for 

q=256. 

Finally we discuss the idea of partial temporalisation of the 

graph and work with the selected momentum graphs taken for 

selected moments j1, j2,…, js. 

Correspondents share the momentum graphs but adversaty 

is not able to use this information because he/she does not know 

the password and encryption process. 

Alice and Bob can use the instruments of Artificial 

Intelligence or Quantum Computing to generate pseudorandom 

or genuinely random parameters ai(t), bi(t) and c(t). 

The survey on the use of Artificial Intelligence in Graph 

Based Cryptography will be given in the talk of V. Ustimenko 

at the conference ―Artificial Intelligence & Mathematical 

Sciences ‖, A IMS 2026, Univers ité Paris -Es t Créteil (UPEC), 

Paris, France, July 7-8, 2026 (see [4]). 
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А ктуальність дослідження зум овлена трансф орм ацією 

державних циф рових сервісів з інструм ентів надання 

послуг у інф раструктуру прим усової інтеграції. Насичення 

цих платф орм  алгоритм ам и штучного інтелекту (ШІ) 

прискорює делегування рішень, породжуючи дві 

взаєм опов’язані загрози: структурне дом інування над 

користувачем  з ерозією його агентності та різке зростання 

систем ної кібервразливості через централізацію даних і 

автоном ізацію виконавчих ком понент. Мета роботи – 

ф орм алізу вати динам іку цих процесів, м атем атично 

обґрунтувати ум ови катастроф ічної розбіжності та 

запропонувати архітектурні стабілізатори, що 

трансф орм ують систем у на асим птотично стійку. 

Дослідження спирається на принципи кібернетичного 

регулювання, теорію динам ічних систем  та аналіз м еж 

делегування рішень, уникаючи норм ативних конструктів на 

кшталт «вбудованої етики». 

Ключові слова: інтегровані циф рові платф орм и, 

штучний інтелект, алгоритм ічне управління, 

конф ліктологія ШІ, структурна стійкість, архітектурні 

обм еження, м атем атичне м оделювання, циф рова 

агентність, кібербезпека 

Вступ 

А ктуальність дослідження зум овлена трансф орм ацією 

державних циф рових сервісів з інструм ентів надання 
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послуг у інф раструктуру прим усової інтеграції. Насичення 

цих платф орм  алгоритм ам и штучного інтелекту (ШІ) 

прискорює делегування рішень, породжуючи дві 

взаєм опов’язані загрози: структурне дом інування над 

користувачем  з ерозією його агентності та різке зростання 

систем ної кібервразливості через централізацію даних і 

автоном ізацію актуаторів.  

Мета роботи – ф орм алізувати динам іку цих процесів, 

м атем атично обґрунтувати ум ови катастроф ічної 

розбіжності та запропонувати архітектурні стабілізатори, 

що трансф орм ують систем у на асим птотично стійку. 

Дослідження спирається на принципи кібернетичного 

регулювання, теорію динам ічних систем  та аналіз м еж 

делегування рішень, уникаючи норм ативних конструктів на 

кшталт «вбудованої етики». 

Дослідження спирається на принципи кібернетичного 

регулювання [1, 2], теорію динам ічних систем  [3, 4], 

класичні м оделі ро зподілу контролю, делегування рішень 

[5,6]. Крім  того, ця робота розвиває напрям ок дослідження 

конф ліктології ШІ [7-8]. 

Аналітичний каркас 

Прим усово інтегровану циф рову екосистем у доцільно 

розглядати як зам кнутий контур із трьом а 

ф ункціональним и шарам и: об ов’язковий збір даних, 

алгоритм ічна обробка та актуаторний вплив. Ключовий 

м еханізм  дестабілізації – позитивний зворотний зв’язок м іж 

м асштабом  інтеграції, автоном ією ШІ та глибиною 

залежності гром адянина. При ф ункціонуванні декількох 

платф орм  виникає пере хресна інтерф еренція: кожна 

систем а оптим ізує власний ф ункціонал, генеруючи 

суперечливі сигнали для одного об’єкта управління. Без 

протоколів арбітражу конф ліктологія ШІ перетворюється 

на «війну оптим ізаторів», а спільна кіберінф раструктура 

нелінійно розширює поверхню атаки. Таким  чином , 

дом інування та кібервразливість м ають спільну 

м атем атичну природу – необм ежену позитивну петлю 

зворотного зв’язку. 
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Додатковим  ф актором  дестабілізації є кібербезпека: 

централізовані високоавтоном ні систем и м ають нелінійно 

зростаючу поверхню атаки. Деструктивний вплив 

конкуруючих систем , ком пром етація ключів доступу або 

технічний злам  перетворюється не на локальні пом илкі, а 

на каскадні тригери, що м иттєво підсилюють контрольні 

сигнали або блокують критичні ф ункції.  

Математична модель 

Для ф орм алізації динам іки введем о зм інні: 

0( )is t  – інтенсивність контролю i-ї платф орм и над 

цільовою аудиторі\ю; 

( ) 1ia t   – рівень автоном ії ШІ; 

 ( ) 0,1iv t  – індекс кібернетичної вразливості 

(йм овірність реалізації інциденту або впливу сигналу від 

конкурентів). 

Розглянем о дві взаєм одіючі систем и (i =1, 2). Базова 

динам іка описується: 

( ) ,i i i ij j i i is a s s s v      

,i i ia s a    

,i i i iv s a v   

де μ>0 – коеф іцієнт перетворення даних у контроль; γ – 

сила м іжсистем ної взаєм одії;  1,1ij   – м іра 

конф ліктності ( 0ij  означає конкурентну оптим ізацію); 

0κ>0 – швидкість зростання автоном ії; ξi – чутливість 

систем  до кіберінцидентів; α – коеф іцієнт зростання 

вразливості з централізацією та автоном ією; β – швидкість 

відновлення систем . Індекс агентності користувача 

обернено пропорційний середньом у контролю: 

1 2
0( ) / 1 .

2

s s
A t A

 
  

 
 

Для ізольованої платф орм и (γ=0, ξ i=0) систем а 

зводиться до 
2.s s  Інтегрування дає розв’язок: 
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0

0

( ) ,
1

s
s t

s t



 

який дем онструє скінченночасову розбіжність (finite -

time blow-up) при  
1

0ct s


  . Це м атем атичний 

еквівалент систем ного колапсу: контроль стає 

нескінченним  за скінч енний час, агентність A(t) → 0. 

Додатково, 
iv sa v   при s, a → ∞ призводить до v → 

1, що означає повну кібернетичну відкритість. Будь-який 

зовнішній тригер ξi > 0 м иттєво дестабілізує актуатори. У 

випадку двох конф ліктних платф орм   12 21 0     

виникає осциляторна нестабільність з експоненційним  

зростанням  ам плітуди, що м оделює «війну алгоритм ів» за 

статус користувача, підсилену кібернетичною взаєм ною 

експозицією – архітектурну та інф орм аційну 

взаєм озалежність циф рових платф о рм . 

Щоб уникнути розбіжності та кібернетичного колапсу, 

вводим о три архітектурні поправки: 

1. Жорсткий лім іт автоном ії *ia a .  

2. Процедурна інерція (людський контур) – 

нелінійне сповільнення актуаторного впливу. 

3. Протокол м іжсистем ного узгодження та 

ізоляції інцидентів: 

Повна м одиф ікована систем а м ає вигляд: 

2( ) ( ) ,
1

i i
i ij j i i j i i i i i

i

a s
s s s s s s v v s

s


       


  

( *) ( *),i i i i ia s a a a a a       

.i i i iv s a v  , 

де a*,λ  – технічний лім іт автоном ії; ρ – процедурна інерція; 

η – протокол узгодження; δ  – автом атичний 

кіберзапобіжник; Θ(·) – ф ункція Хевісайда. 

А наліз стійкості в сим етричном у випадку (ω12=ω21=−ω) 

дає ум ови асим птотичної стабільності: 
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*
* 1, *, .

a
a s


       


 

Виконання цих нерівностей гарантує єдину додатну 

точку рівноваги та перетворення розбіжної сп іралі у 

стійкий вузол, де агентність A (t)>0, а кіберінциденти не 

викликають каскадного зростання контролю. 

Концептуальний сценарій та результати 

За відсутності поправок (η=0, ρ=0, λ →∞, δ =0) алгоритм и 

вступають у конф лікт, індекс користувача осцилює, 

систем и споживають ресурси на перерахунок. Користувач 

позбавлений альтернативних каналів, його агентність A(t) 

наближається до нуля. Одночасно зростає vi. Спеціально 

підготовлений сигнал для обм ану м оделі або технічний 

злам  (ξi > 0) м иттєво підсилює контрольні сигнали, 

блокуючи рахунки та м едичні записи. Модель дем онструє 

скінченночасову розбіжність si(t) → ∞, A(t) → 0, що 

відповідає систем ном у «зам орожуванню» та 

кібернетичном у колапсу. 

Впровадження поправок зм інює траєкторію: ai  ≤  a 

запобігає остаточним  автом атичним  рішенням ; ρ вводить 

буф ер для оскарження та перевірки під час тривог; δ  при 

зростанні vi автом атично переводить систем у в режим  

«обм еженого впливу», а η ініціює арбітраж м іж 

платф орм ам и. Користувач отрим ує статус «тим часова 

валідація», систем и стабілізуються навколо s ≈ 1/ρ, 

агентність зберігається, кіберінцидент локалізується. 

Катастроф а зам інюється керованою напругою з 

вбудованим и м еханізм ам и відновлення. 

Висновки 

Прим усово інтегровані циф рові екосистем и, насичені 

автоном ним  ШІ, без архітектур них обм ежень 

дем онструють скінченночасову розбіжність, що 

м атем атично м оделює одночасну втрату людської 

агентності та каскадний кібернетичний колапс. Доведено, 

що цей еф ект є не наслідком  програм них пом илок чи 
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недосконалості алгоритм ів, а ф ундам ентальною 

властивістю динам ічних систем . Введення трьох 

інженерних стабілізаторів – жорсткого лім іту автоном ії 

(a∗,λ ), процедурної інерції (ρ) та протоколу м іжсистем ного 

узгодження з автом атичним  кіберзапобіжником  (η, δ ) – 

трансф орм ує ф азовий простір систем и, перетво рюючи 

розбіжну динам іку на асим птотично стійку. А налітично 

виведені ум ови стійкості 

 * 1, *, * /a s a          отрим ують чітку 

технічну інтерпретацію. Модель вперше ф орм ально 

пов’язує втрату агентності користувача з кібернетичною 

вразливістю інф раструктури, показуючи, що індекс 

вразливості vi  нелінійно зростає пропорційно добутку 

покриття та автоном ії (siai).  

Циф ровий суверенітет та безпека гром адян в епоху 

автоном ізації державних сервісів залежать не від 

досконалості алгоритм ів, а від наявності вбудо ваних 

структурних обм ежень, які інженерно запобігають 

переходу інф раструктури від інструм енту надання послуг 

до м еханізм у необоротного дом інування. Керована напруга 

м іж еф ективністю, агентністю та стійкістю м ає стати новим  

архітектурним  стандартом  державно го циф рового 

управління, де конф ліктологія ШІ регулюється не 

постф актум  аудитам и, а м атем атично обґрунтованим и 

м ежам и ф азового простору. 
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We modify the multi-diagonal cipher by adding two new 

permutations to its secret key. The first,   , acts on the 

sequence (       ) of sub-block sizes; we take its  -th power 

for the  -th plaintext block. The second,   , mixes whole 

ciphertext sub-blocks of length    . We also replace the 

original symbol-level permutation    by a permutation    of an 

 -element set, where   is no longer tied to the alphabet size. 

This gives one more degree of freedom in the choice of   . The 

cipher stays linear in the plaintext length, and the same plaintext 

may produce different ciphertexts on each run. 
Keywords: symmetric cipher, diagonal cipher, multi-

diagonal cipher, probabilistic encryption, permutation, 

randomized padding. 

Introduction 

The diagonal cipher was introduced in [2, 3] and generalized 

to the multi-diagonal cipher in [1]. We further extend the 

construction of [1] by enlarging the secret key with two new 

permutations and generalizing the existing post-diagonal 

permutation. 

The Modified Multi-Diagonal Cipher 

Let   be an alphabet of size  , let         be positive 

integers with         and      . We identify   with the 

initial interval *         +  The secret key is the tuple 

  (                ), 

where         are pairwis e dis tinct pos itive integers  ≥ 2, 

   is a permutation of a p-element set,    is a permutation of an 
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 -element set, and    is a permutation of a  -element set. Put 

  ∑   
 
   . 

Encryption. Given the plaintext         over  , 

proceed as follows. 

(1) We pad the plaintext x with symbols from   up to  ̃ , 

where  ̃ is divisible by  . Split into   
| ̃|

 
 blocks of length  : 

 ̃   
( )   

( )     
( ) ,   

( )   (   )       . 

(2) For every           we define the permutation 

   (  )
 
 and the per-block sequence of sub-block lengths 

(  
( )
   
( )
     

( ))  (   ( )     ( )       ( )). 

Clearly   
( )
     

( )
   for every  . 

(3) Encrypt each block  
( ) by the diagonal scheme of [2] 

using the sequence (  
( )
     

( )) in place of (       ). 

Namely, choose   
( )
   
( )
 ,   ) uniformly at random with 

  
( )
   

( )
   

( )(     ); and recursively, for   

      
( )
  , choose   

( )
 ,   ) with     

( )
   

( )
 

    
( ) (     ) . Iterate for           with the sub-block sizes 

  
( )

. The resulting block  
( )  has length      . Concatenate: 

   
( )   

( )     
( )  | |   (   ). 

(4) (Symbol-level permutation by   ) If | | is not divisible 

by  , we append random integers in ,   ) to the tail of   until 

divisibility holds. Split the resulting sequence into consecut ive 

 -element blocks and apply    inside every block. Denote this 

operation by   
∗ and set      

∗( ) . 
(5) (Block-level permutation by   ) If |  | is not divisible 

by      , we append random integers in ,   ) to the tail of    
until divisibility holds. The resulting sequence then decomposes 

uniquely into consecutive sub-blocks of length      . If their 

number is not divisible by  , further append random whole sub-

blocks of length       (with entries chosen uniformly in [0, 

N)) until divisibility holds. Split into consecutive groups of   
sub-blocks and apply    inside every group (the   sub-blocks 

are permuted as wholes; symbols within a sub-block are not 
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moved). Denote this operation by   
∗. The output ciphertext is 

    
∗(  ). 

Decryption. Given the ciphertext   the receiver applies the 

inverse operations in reverse order: 
(1) Apply (  

∗ )   to   (i.e. invert    inside every group of   

sub-blocks of length      ) to obtain  ̂   of length | |. 
(2) Truncate  ̂  to a multiple of  ,  then apply (  

∗)   to 

every  -element block of truncated  ̂   to recover  ̂. 
(3) Truncate  ̂ to a multiple of      . Split into   blocks 

 ̂
( ) of length      . Apply the inverse of the diagonal scheme 

of [2] to each  ̂
( )  using the sequence (  

( )
     

( )) to get  ̂
( )  

of length  . 

(4) Concatenate  ̂   ̂
( )     ̂

( ), a sequence of length 

  . The original plaintext   is the prefix of  ̂ ; the remaining 

     | | symbols are decryptions of the random material 

added at encryption stages (1), (4), (5). 

Restrictions 

To avoid trivial weak keys, we impose: 

(1) The integers         must be pairwise distinct. 

(2) None of          may be a cyclic shift; none of them is 

the identity. 

(3) The integer   should not divide      . Otherwise, the 

action of    is aligned with the sub-block structure produced by 

      and does not mix symbols between distinct sub-blocks 

 
( ) . 

Length and complexity 

Let   be the length of the plaintext and   ⌈   ⌉. Then 
| |   (   )       , with      and     (   ). 
With         fixed, and      , | | is asymptotically 

.  
 

 
/  . Since         are pairwise distinct integers 

        (   )    (   )(   )       , so 

           and the ciphertext is asymptotically shorter than 

twice the plaintext. 
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Steps (1)–(5) of encryption and the corresponding 

decryption are each linear in the input length. Hence encryption 

and decryption have time complexity  ( ) and memory 

complexity  ( ). 

Conclusions 

We extended the multi-diagonal cipher [1] by adding two 

permutations       to the secret key and replacing the post-

diagonal    of [1] with a more flexible   . The cipher remains 

linear in the plaintext length and is probabilistic: the random 

choices in the diagonal step (cf. [2, 3]) and the random padding 

in steps (4)–(5) make two encryptions of the same plaintext 

under the same key may produce different ciphertexts. 
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This paper addresses the digital forensics "reliability crisis" 

by conceptualizing search and seizure as a managed cyber-

physical operation. To ensure the confidentiality, integrity, and 

availability of volatile digital evidence, the study proposes a 

mathematical risk management model based on directed graph 

theory. 

Keywords: digital forensics, cybersecurity, cyber-physical 

operation, risk management, CIA triad, graph theory, evidence 

Introduction 

The rapid digitalization of all spheres of public life has 

integrated information technologies into modern crime, 

positioning digital evidence as the cornerstone of contemporary 

investigations [4]. Currently, over 90% of all criminal 

proceedings contain a digital component [5, 10]. Despite this 

reliance, the law enforcement system is facing a profound 

"reliability crisis" [10]. Unlike traditional physical objects, 

digital evidence is intangible, invisible, and highly volatile [2]. 

Any incorrect intervention, technical error, or time delay during 

access can lead to the irreversible alteration of metadata or its 

remote destruction by anti-forensic algorithms [2, 10]. 

To bridge the gap between procedural legal requirements 

and technical resilience, this study proposes a paradigm shift. It 

substantiates the necessity of developing integrated and 

adaptive asset collection models that combine technical 

resilience with strict adherence to legal admissibility [10]. This 

requires conceptualizing search and seizure not merely as a 
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discrete legal action aimed at locating physical items, but as a 

continuous, managed cyber-physical risk management 

mission—"Mission Assurance" [9]. 

Methods 

This study employs a comprehensive methodological 

approach, utilizing systemic analysis to evaluate international 

digital forensics standards, primarily ISO/IEC 27037:2012 and 

NIST SP 800-101 [1, 3]. The investigative process is analyzed 

entirely through the lens of the information security CIA triad —

ensuring Confidentiality, Integrity, and Availability throughout 

the lifecycle of the digital evidence [9, 10].  

To transition from subjective investigative tactics to 

algorithmic predictability, conceptual modeling based on 

directed graph theory and finite-state machines is applied [10]. 

This approach mathematically formalizes the Zero Trust Digital 

Forensics strategy, wherein every technical action is evaluated 

for its risk of compromising the target asset [6, 10]. 

Results 

The research establishes a formalized "Mission Assurance" 

model driven by the cybersecurity risk management triad: 

Assets, Threats, and Vulnerabilities [9]. The evidence collection 

process is mapped as a directed graph , where the set 

of nodes  represents the verified security states of the digital 

asset, and the directed edges  represent specific technical or 

procedural actions executed by the investigative team. 

The objective function of this model is optimized to find the 

shortest safe path that maximizes evidence preservation, which 

is mathematically reduced to minimizing the total risk of 

evidence loss: . The weight of each 

algorithmic transition is calculated using the negative natural 

logarithm based on the probability of successful preservation: 

.  

To practically validate the model, a synthetic scenario was 

analyzed: securing an active mobile terminal (AFU state) under 

the threat of remote wiping or transitioning to a locked BFU 
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state. The risk weight for each procedural edge was calculated 

based on heuristic probabilities of success ( ) as 

follows:  

 A. Forced shutdown:  

(High risk of irreversible loss of encryption keys in RAM). 

 B. Transportation (no isolation): 

 (Critical threat of Remote 

Wipe via cellular network). 

 C.1. Hardware isolation (Faraday): 

 (Passive shielding; no UI 

interaction). 

 C.2. Logical isolation (Airplane mode): 

 (UI interaction; risk of 

accidental or systemic network reconnection). 

 D.1. Manual Live Triage:  

(Manual UI interaction; high risk of volatile data destruction, 

human error, and irreversible artifact alteration). 

 D.2. Data copy creation:  

(Copying data using utilities; minimization of operator 

intervention). 

Fig. 1. State graph of risk assessment for digital asset seizure 

 
An analysis of the directed graph paths (Fig. 1) 

demonstrates that a combined protection strategy prioritizing 
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automated tools over manual intervention (Hardware isolation 

[C.1] + Data copy creation [D.2]) is mathematically optimal, 

yielding a minimal total risk weight (

). Conversely, ignoring isolation 

(Transportation [B]) or opting for a forced shutdown [A] 

instantly generates critical risk weights ( ), leading to 

likely asset destruction. Even within isolated states, choosing 

manual Live Triage [D.1] (  total) is significantly 

riskier than automated extraction. This algorithmically proves 

the necessity of avoiding intuitive manual interventions in favor 

of strict technical extraction protocols. 

Discussion and Conclusions  

Traditional linear search tactics have reached a "limit of 

subjectivism" [7]. Modern multi-component IT infrastructures 

represent complex distributed systems that far exceed human 

cognitive capabilities for intuitive, real-time operational 

management [4, 10]. The absence of formalized mathematical 

models leads to cognitive biases, systemic errors, and 

ultimately, the "reliability crisis" of evidence, which negates its 

legal validity in court [5, 7, 10]. 

By transforming subjective decisions into a deterministic 

sequence of operations governed by a calculated risk 

assessment algorithm, this model practically eliminates the 

human factor [6]. The introduction of this directed graph state 

methodology establishes a robust theoretical core for the future 

development of Decision Support Systems (DSS). Such systems 

will enable investigative units to automatically generate 

optimal, scientifically verified operational protocols on the 

scene, ensuring total compliance with the rule of law and 

guaranteeing the integrity of digital assets in court [8, 9]. 
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У роботі досліджуються м етодологічні та технологічні 

аспекти забезпечення кіберрезильєнтності електронних 

архівів як інф орм аційних систем  класу Enterprise Content 

Management (ECM) та Content Services Platform (CSP). 

Розглядаються процеси інтелектуальної агрегації 

інф орм ації, кіберзагрози та м еханізм и протидії їм  в ум овах 

використання технологій штучного інтелекту, м ашинного 

навчання та великих м овних м оде лей. Сф орм ульовано 

гіпотезу щодо впливу LL/CL-архітектури електронних 

архівів на підвищення їх кіберрезильєнтності. 
Ключові слова: електронні архіви, кіберрезильєнтність, 

кібербезпека, ECM, CSP, A I, ML, LLM, інтелектуальна 

агрегація інф орм ації. 

Вступ 

Резильєнтність є критично важливою властивістю 

сучасних електронних архівів (Digital Archives, DA), які 

виступають не лише засобам и довготривалого зберігання 

електронних копій докум ентів та їх м етаданих, а й 

активним и ком понентам и інф орм аційної інф раструктури 

держави. Використання технологій штучного інтелекту 

(Artificial Intelligence, AI), м ашинного навчання (Machine 

Learning, ML) та великих м овних м оделей (Large Language 

Models, LLM) у процесах створення та використання 

електронних архівів суттєво розширює ф ун кціональні 

м ожливості таких систем , одночасно створюючи нові 

кіберзагрози. 

У попередніх дослідженнях авторам и було проведено 

ф орм алізацію процесів інтелектуальної агрегації інф орм ації 
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в електронні архіви, кіберзагроз та м еханізм ів протидії їм . 

Подальшим  ро звитком  цього напрям ку є дослідження 

кіберрезильєнтності електронних архівів в ум овах 

кіберінцидентів, техногенних катастроф  та воєнних дій. 

LL/CL-архітектура електронних архівів 

У м ежах дослідження розглядається LL/CL-архітектура 

електронних архівів, що передбачає логічне та ф ізичне 

розділення рівня м етаданих (Logical Layer, LL) та рівня 

циф рового контенту (Content Layer, CL). LL-рівень включає 

індекси, класиф ікаційні структури, м етадані та логічні 

зв’язки м іж циф ровим и об’єктам и, тоді як CL-рівень 

відповідає за зберігання електронних копій докум ентів, 

ф ото-, відео- та аудіом атеріалів. 

А рхітектура м оже бути представлена у вигляді: 

DA = {LL, CL, M}, де LL — Logical Layer; CL — Content 

Layer; M — м ножина зв’язків м іж шарам и. 

Передбачається, що така архітектур на деком позиція 

дозволяє зм еншити площину атаки, локалізувати наслідки 

ком пром етації окрем их ком понентів, забезпечити 

незалежне резервування та відновлення рівнів систем и, а 

також підвищити м асштабованість електронного архіву. 

Гіпотеза кіберрезильєнтності LL/CL-
архітектури 

А втори висувають гіпотезу про те, що логічне 

розділення рівня м етаданих і рівня циф рового контенту 

здатне підвищити кіберрезильєнтність електронного архіву 

шляхом  локалізації наслідків ком пром етації, зм еншення 

площини атаки та забезпеченн я адаптивного відновлення 

ком понентів систем и. 

У м ежах дослідження аналізуються процеси 

інтелектуальної агрегації інф орм ації: підготування 

докум ентів до сканування, сканування, OCR, класиф ікація, 

індексування та ф орм ування електронного архіву. Також 

досліджуються відповідні кіберзагрози: несанкціонований 

доступ, порушення цілісності даних, атаки на AI/ML-
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м оделі, Prompt Injection, викрадення даних, дезінф орм ація 

та підробка м етаданих. 

В ході досліджень, перевіряється гіпотеза авторів про 

те, що, за ум ов локалізації деградації підсистем  та 

м онотонності агрегуючої ф ункції  за кожним  аргум ентом , 

для будь-якого м ом енту часу   справедливе ствердження: 

   
     

( )         *   ( )     ( )+  

оскільки деградація однієї з підсистем  не призво дить до 

негайної деградації іншої, а ком позиційна ф ункція   не 

зм еншує значення сукупної кіберрезильєнтності при 

збереженні порогової ф ункціональності хоча б однієї з 

підсистем . 

Якщо це буде доведено в результаті досліджень, то буде 

доведено й те, що LL/CL-архітектура електронних архівів 

забезпечує їх більшу вим ірювану резильєнтність 

 

 
 

щодо якої йшлося в роботі [6].  

Очікується, що подальші дослідження дозволять 

сф орм улювати м атем атичну м одель оцінки 

кіберрезильєнтності LL/CL-архітектур електронних архівів 

та встановити ф орм алізовані залежності м іж архітектурою 

систем и, кіберзагрозам и та властивостям и її відновлення і 

довести переваги LL/CL-архітектур електронних архівів з 

точки зору їх більшої резтльєнтнгості. 

Висновки 

У роботі сф орм ульовано гіпотезу щодо  впливу LL/CL-

архітектури на підвищення кіберрезильєнтності 

електронних архівів. Визначено основні напрям ки 

подальших досліджень, які передбачають м атем атичне 

м оделювання властивостей кіберрезильєнтності, м еханізм ів 

https://www.codecogs.com/eqnedit.php?latex=R_{DA}(t) = /sum_{i=1}^{n} /rho_i /cdot /frac{F_{DA_i}(t) /cdot /left(1 - /sum_{j=1}^{m} /Delta_{ij}(t) /cdot /mathbb{I}_{[FT_{DA_j}(t) = 1]}/right)}{F_{DA_i}^{/text{nom}}}
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адаптивного відновлення та оцінювання стійкості 

електронних архівів до сучасних кіберзагроз. 
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У роботі досліджено м етоди детектування технік 

бокового перем іщення (lateral movement) у середовищах на 

основі Active Directory з використанням платф орм и Elastic 

Security та вбудованого захисту Windows Defender. 

Проведено порівняльний аналіз хм арного та ізольованого 

(air-gapped) розгортання Elastic Security, досліджено 

поведінку систем и виявлення вторгнень щодо типових атак 

у тестовом у середовищі GOAD. Запропоновано підходи до 

м одиф ікації агентів C2-ф рейм ворків з м етою обходу 

виявлення на рівні поведінкового аналізу та сигнатурного 

детектування. 

Ключові слова: бокове перем іщення, A ctive Directory, 

Elastic Security, C2-ф рейм ворк, детектування вто ргнень, 

GOA D, Mythic, обхід захисту. 

 
Бокове перем іщення (lateral movement) є однією з 

головних стадій сучасних цільових кібератак (APT) [1], 

націлених на інф раструктуру підприєм ств. Зловм исники, 

отрим авши первинний плацдарм у корпоративній м ережі, 

застосо вують легітим ні протоколи та м еханізм и 

операційної систем и - зокрем а, Kerberos, NTLM, SMB та 

WMI  для розширення доступу без використання 

стороннього шкідливого програм ного забезпечення. Сам е 

том у виявлення таких технік становить велику 

м етодологічну складність для систем  захисту інф орм ації. 



 

 
 

33 

Для побудови автентичної м оделі корпоративної м ережі 

A ctive Directory у дослідженні використано лабораторний 

ком плекс GOA D (Game of A ctive Directory). Завдяки 

наявності в ньом у заздалегідь підготовлених вразливих 

конф ігурацій W indows  Server, з’являється м ожливість 

практичної ім ітації загроз, що відповідають м атриці MITRE 

A TT&CK. Це стосується, зокрем а, перевірки стійкості до 

технік Pas s -the-Hash (T1550.002), Kerberoasting (T1558.003) 

та DCSync (T1003.006), а також м етодів просування через 

WMI (T1021.006).  

Як інструм енти для сим уляції атакуючої сторони 

використовуються C2-ф рейм ворки Mythic та A daptixC2, що 

підтрим ують ф орм ат Cobalt Strike BOF (Beacon Object 

Files ). Особливістю даних ф рейм ворків є м одульна 

архітектура агентів, що відкриває м ожливості для їх 

подальшої м одиф ікації з м етою зниження виявлюваності з 

боку захисних засобів. 

Було розглянуто платф орм у Elas tic Security у двох 

конф ігураціях в якості хм арного розгортання з 14-денним  

пробним  доступом  (Elas tic Cloud) та в якості ізольованого 

розгортання без доступу до м ережі Інтернет (air-gapped). 

Порівняльний аналіз цих конф ігурацій є важливим  оскільки 

пром ислові середовища критичної інф раструктури часто 

ф ункціонують сам е в ум овах м ережевої ізоляції, що 

впливає на актуальність правил детектування та 

м ожливості оновлення сигнатур. 

Одним  з напрям ків дослідження був аналіз правил 

детектування Elas tic Security у відкритом у репозиторії 

elastic/detection-rules . Декодування логіки спрацювання 

правил допом агає виявляти ум ови за я ких типові ком анди 

виявлення (наприклад, cmd /c whoami, виклики nltes t або 

net group) призводять до генерації сповіщень та визначити 

м інім ально необхідні м одиф ікації агента для зниження 

рівня виявлення без втрати ф ункціональності. А налогічний 

підхід застосовується щодо поведінкових правил W indows  

Defender [2].  

Взагалом  м етодологія дослідження передбачає 

ітеративний цикл: виконання атакової техніки → аналіз 
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телем етрії EDR → декодування правила детектування → 

м одиф ікація агента або способу виклику → повторна  

перевірка. Такий підхід м ає за м ету систем атично оцінити 

як еф ективність захисних м еханізм ів, так і стійкість 

м одиф ікованих агентів до виявлення [3]. 

Висновки 

Проведене дослідження надає м ожливість сф орм увати 

систем не уявлення про еф ективність передових з асобів 

виявлення бокового перем іщення в середовищах A ctive 

Directory. Надані результати м ають як теоретичну цінність 

у частині аналізу архітектури правил детектування так і 

практичну значущість для ф ахівців із забезпечення 

кібербезпеки, зокрем а для розробки реком ендацій щодо 

налаштування та вдосконалення захисних платф орм  класу 

EDR/XDR у реальних пром ислових середовищах. 
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У роботі подано конф еренційний варіант доповіді, 

присвяченої м оделюванню кібератак на систем у 

вим ірювання установки аеродинам ічної левітації. 

Дослідження виконано в контексті діяльності Лабораторії 

безпеки пром ислових систем  керування КПІ ім ені Ігоря 

Сікорського, де кіберф ізичні стенди SCA DA –PLC 

використовуються для навчання та досліджень у сф ері 

безпечного керування об’єктам и критичної пром ислової 

інф раструктури. Обраний об’єкт є нелінійним  процесом  

левітації: кулька утрим ується у вертикаль ном у повітряном у 

потоці, її висота вим ірюється сенсором , а зам кнений 

контур керування на базі PLC ф орм ує ком анду на 

вентилятор. У роботі розглянуто атаки, які не зм інюють 

безпосередньо ком анду на виконавчий м еханізм , але 

спотворюють вим іряну висоту, що використовується 

контролером  і діагностичним  програм ним  забезпеченням . 

Проаналізовано чотири сценарії адитивного впливу на 

вим ірювальний канал: сталий зсув, експоненціальне 

збурення, пакет коротких ім пульсів PRBS-типу та 

гарм онійне збурення зі зм інною частото ю. Результати 

м оделювання показують, що правдоподібне м аніпулювання 

вим ірюванням и м оже спричиняти значні ф ізичні 

відхилення і коливальні режим и, тоді як спотворений 

сигнал м оже залишатися прийнятним  для звичайного 

м оніторингу. Отрим ані результати підтвердж ують 

необхідність забезпечення цілісності сенсорних каналів, 
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використання м одельних нев’язок і робастної діагностики 

несправностей у задачах безпечного керування. 

Ключові слова: пром ислові систем и керування, 

критична інф раструктура, безпечне керування, SCA DA, 

PLC, аеродинам ічна левітація, атака на вим ірювання, 

м аніпулювання сенсорним и даним и, діагностика 

несправностей. 

Вступ 

Пром ислові систем и керування є технологічною 

основою критичної інф раструктури. Вони забезпечують 

ф ункціонування енергетичних об’єктів, систем  

водопостачання, транспорту, хім ічних процесів, 

виробничих ліній та інших систем , у яких кіберінцидент 

м оже безпосередньо породжувати ф ізичні наслідки. Том у 

пром ислову кібербезпеку не м ожна зводити лише до 

класичної інф орм аційної безпеки. Вона м ає також 

охоплювати логіку зворотного зв’язку, надійність сенсорів, 

обм еження виконавчих м еханізм ів, діагностичні алгоритм и 

та ф ізичну динам іку керованого об’єкта. 

Лабораторія безпеки пром ислових систем  керування 

КПІ ім ені Ігоря Сікорського створена як навчаль но-

дослідницьке середовище SCA DA –PLC для підготовки 

ф ахівців і проведення експерим ентів з безпечного 

керування. Лабораторія м істить три ф ізичні м оделі 

технологічних процесів: рідинний хім ічний реактор, 

пром ислову конвеєрну лінію та установку аеродинам ічної 

левітації. В освітньом у напрям і лабораторія дає зм огу 

навчати операторів та інженерів принципам  пром ислової 

автом атизації, безпечної експлуатації та реагування на 

кіберінциденти. У дослідницьком у напрям і вона підтрим ує 

м оделювання, побудову циф рових двійн иків, аналіз даних і 

експерим ентальну перевірку стратегій атак та захисту. 

Ця робота зосереджена на стенді аеродинам ічної 

левітації та на одном у важливом у класі загроз - 

м аніпулюванні вим ірювальним  каналом . За такої атаки 

зловм исник зм інює значення сенсора або сигнал у каналі 

його передавання, тоді як PLC і систем а м оніторингу 
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продовжують отрим увати ф орм ально коректний сигнал. У 

результаті оператор м оже бачити правдоподібну картину 

процесу, але реальний об’єкт м оже переходити в 

небезпечний або нееф ективний режим . Така ситуація є 

особливо небезпечною для критичної інф раструктури, 

оскільки поєднує кібернетичний вплив, ф ізичні наслідки та 

діагностичну невизначеність. 

1. Установка аеродинамічної левітації та модель 

процесу 

Установка аеродинам ічної левітації Smart Process 

Control Learning System (2 × Air Fan) являє собою кульку у 

вертикальном у повітряном у потоці [1]. Ком анди на 

вентилятор ф орм ується PLC-контролером , а основною 

керованою зм інною є висота кульки. Установка дуже 

корисна для досліджень у галузі автом а тичного керування 

та кібербезпеки. Процес є ком пактним  і наочно зрозум ілим , 

однак м ає нелінійний характер. Подібні принципи 

аеродинам ічного підвішування застосовуються в 

пром исловості для безконтактного перем іщення м атеріалів, 

ф лотаційного сушіння, повітряних конвеєрів, повітряних 

підшипників і транспортування на повітряній плівці. 

У класичних м оделях аеродинам ічної левітації сила 

повітряного потоку зазвичай описується як нелінійна 

ф ункція керуючого сигналу вентилятора та швидкості 

об’єкта [2–5]. Особливістю розглянутої установки є 

відносно довга вертикальна труба, том у еф ективність 

аеродинам ічної дії пом ітно зм еншується зі збільшенням  

висоти кульки. Том у за аналогією з м оделям и м агнітної 

левітації, де сила взаєм одії залежить від зазору, у м одель 

введено експоненціальний м ножник, який описує 

послаблення підйом ної сили з висотою. 

Вектор стану визначається як: 

 ( )  [
  ( )

  ( )

  ( )
]  [

 ( )
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  ( )
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де   – висота,   – швидкість, а    – ф ільтрований стан 

виконавчого м еханізм у або повітряного потоку.  

Нелінійна м одель м ає вигляд 

 ̇ ( )    ( ) 

 ̇ ( )  
 

 
[(       ( )      

 ( ))      
( )    

    ( )      ( )|  ( )|] 

 ̇ ( )  
 

  
( ( )    ( ))  

Модель враховує аеродинам ічну силу, силу тяжіння, 

лінійне дем пф ування, квадратичний опір, послаблення 

аеродинам ічної дії з висотою та інерційність виконавчого 

каналу.  

Запишем о вим іряний вихід наступним  співвідношенням  

 ( )    ( )     ,   -  

PLC-контролер порівнює вим іряну висоту з еталонною 

траєкторією  ( ). Для PID-реалізації м аєм о 

 ( )   ( )   ( )     ( )

    ( )    ∫  
 

 

( )     
  ( )

  
  

Отже, сенсорний канал є критичною частиною 

зам кненого контуру керу вання. Якщо зм інна процесу 

спотворена, навіть коректна PLC-програм а м оже 

сф орм увати шкідливу ком анду, оскільки контролер реагує 

на хибний ф ізичний стан. 

2. Модель адитивної атаки на вимірювальний канал 

Зловм исник м оже зм інювати вим ірювання висоти до 

того, як воно буде використане контролером , спостерігачем  

або детектором  несправностей. А таковане вим ірювання 

описується як [6]: 

 ̃( )   ( )    ( )    ( )    ( )   
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де   ( )  - адитивна складова атаки. Пом илка PLC-

контролера набуває вигляду 

 ̃( )   ( )   ̃( )   ( )    ( )    ( )   

Метою атаки не є створення несправності, яку пом ітіть 

детектор несправностей або оператор. Небезпечнішим  

варіантом  атаки є зм іщення реального ф ізичного стану 

об’єкта за ум ов, коли м аніпульоване вим ірюванн я 

залишається гладким , обм еженим  і подібним  до очікуваної 

поведінки. Сам е том у для дослідження було обрано чотири 

тестові сигнали: 

  
    ( )      

  
   ( )    (   

    )  

  
    ( )        

                   

  
    ( )       (  (    

 

 
   ))  

Ці сценарії охоплюють чотири типові сигнатури: сталий 

зсув, повільний перехід дрейф ового типу, різкі 

псевдовипадкові перем икання та гарм онійний вплив зі 

зм інною частотою. Вони зр учні як для дем онстрації під час 

навчання, так і для порівняльного тестування алгоритм ів 

детектування несправностей. 

3. Результати моделювання 

Під час м оделювання порівнювалися еталонна 

траєкторія, ном інальна висота та ф актична висота кульки за 

ум ови, що контролер отрим ує спотворені вим ірювальні 

дані. Нижче наведено репрезентативні результати, отрим ані 

для установки аеродинам ічної левітації. 
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Рис. 1. Сталий зсу в вимір юваль ного каналу  та р еакція висоти 

Сталий зсув створює постійну невідповідність м іж 

реальною висотою та значенням , яке використовується 

контролером . Контролер ком пенсує хибне вим ірювання, 

унаслідок чого висота кульки відходить від ном інальної 

траєкторії. Цей випадок є простим , але важливим , оскільки 

стабільний зм іщений сигнал м оже не виглядати 

небезпечним  для оператора. 

 
Рис. 2. Експоненціаль не збу р ення вимір ювання та р еакція 

висоти 

Експоненціальне збурення є м оделлю поступового 

спотворення вим ірювання. Воно є м енш різким , ніж 

стрибок, і м оже бути інтерпретоване як звичайний 

перехідний процес а бо дрейф  сенсора. Однак м оделювання 

показує значне відхилення реальної висоти від еталонної 

траєкторії. 
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Пакет коротких ім пульсів PRBS-типу ф орм ує 

коливальний режим . Повторювані зм іни значення 

вим іряння зм ушують контролер реагувати в протилежних 

напрям ах, що м оже породжувати значні коливання 

реального об’єкта. Цей сценарій є корисним  для перевірки 

того, чи м оже детектор відрізнити ворожі перем икання 

вим ірювального сигналу від м еханічних вібрацій або 

некоректного налаштування регулятора. 

 

Рис. 3. PRBS-тип збу р ення вимір ювання та р еакція висоти 

 

 

Рис. 4. Гар монійне адитивне збу р ення вимір юваль ного каналу  

та р еакція висоти 
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Гарм онійне адитивне збурення м оделює коливальний 

вплив на сенсорний канал. У розглянутом у прикладі 

частота сигналу зм інюється в часі, том у сценарій є зручним  

для аналізу чутливості зам кненого контуру до 

вим ірювальних збурень у різних частотних діапазонах. 

Результат дем онструє, що навіть плавний гарм онійний 

вплив м оже зм інювати реальну висоту та створювати 

пом ітну коливальну складову, не вим агаючи прям ої 

м одиф ікації PLC-логіки. 

 

 

Рис. 5. Відхилення висоти для р озгляну тих сценар іїв атак 

Порівняння підтверджує, що всі чотири атаки на 

вим ірювальний канал є корисним и тестовим и випадкам и. 

Сталий та експоненціальний сценарії створюють суттєве 

усталене відхилення. PRBS-сценарій породжує 

найсильнішу коливальну поведінку. Гарм онійний сценарій 

поєднує коливальний та зм іщений вплив і допом агає 

аналізувати чутливість систем и в діапазоні частот. 

4. Наслідки для діагностики та безпечного 

керування 

Проведені експерим енти підтверджують, що цілісність 

вим ірювань є ключовою вим огою для безпечного 

керування в зам кненом у контурі. Якщо контролер отрим ує 

спотворену зм інну процесу, ф ізичне відхилення м оже 

виникати навіть без безпосередньої м одиф ікації логіки PLC 

або ком анди на виконавчий м еханізм . Том у захист 
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пром ислової систем и м ає включати валідацію сенсорних 

даних, аналіз нев’язок, перевірку узгодженості сигналів та 

м оніторинг ф ізичних обм ежень. 

Простий критерій якості спостереження м оже бути 

записаний у вигляді 

     ∫ .    ( )      ( )/
  

 

    

де     ( ) - контрольований сигнал, а     ( ) - очікуваний 

або еталонний сигнал. Для забезпечення ф ізичної безпеки 

також важливо оцінювати 

 

   ∫ . ( )      ( )/
  

 

    

В ум овах атаки ці два критерії м ожуть розходитися: 

спостережуваний сигнал м оже виглядати допустим им , тоді 

як реальна висота стає небезпечною. Сам е том у доцільно 

використовувати м одельно-орієнтовані спостерігачі та 

багатоканальну діагностичну логіку за м ість одного 

порогового критерію для окрем ого вим ірювання. 

З освітньої точки зору установка аеродинам ічної 

левітації є особливо корисною, оскільки кіберф ізичний 

еф ект є візуально спостережуваним . Слухачі м ожуть 

безпосередньо побачити, як хибне значення сен сора зм інює 

ф ізичний рух кульки, і зрозум іти, чом у традиційного 

м ережевого захисту недостатньо для кібербезпеки 

пром ислових систем . Ті сам і сценарії м ожуть також 

використовуватися в дослідженнях для порівняння 

класичних детекторів на основі нев’язок, підхо дів із 

використанням  ф ільтра Калм ана та м етодів виявлення 

аном алій на основі даних [7]. 

Висновки 

У роботі подано м оделювання кібератак на систем у 

вим ірювання установки аеродинам ічної левітації. 

Дослідження є частиною навчально -дослідницької 
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діяльності Лабо раторії безпеки пром ислових систем  

керування КПІ ім ені Ігоря Сікорського. 

Сф орм ульовано нелінійну м одель об’єкта у просторі 

станів та м одель адитивної атаки на вим ірювальний канал. 

Розглянуто чотири сценарії збурень: сталий зсув, 

експоненціальне збурення, пакет коротких ім пульсів PRBS-

типу та гарм онійне збурення зі зм інною частотою. 

Моделювання показало, що м аніпулювання вим ірюванням и 

м оже спричиняти стійке відхилення та коливальні режим и 

навіть тоді, коли сам  контролер не зм інюється. 

Отрим ані результати підтверджують доцільність 

використання установки левітації як стенда для навчання з 

безпечного керування та для експерим ентальної перевірки 

м етодів діагностики несправностей. Подальші дослідження 

м ожуть охоплювати експерим енти з реальним  PLC у 

режим і реально го часу, виявлення атак на основі 

спостерігачів та контрзаходи, що зм еншують чутливість 

зам кненого контуру до структурованих м аніпуляцій 

сенсорним и даним и. 
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У даній роботі побудовано м атричне представлення для 

обчислення йм овірностей диф еренціалів складових 

чвертьраундового перетворення шиф ру NORX. 

Запропоноване представлення дозволяє еф ективно 

обчислювати ці йм овірності без повного перебору 

м ожливих вхідних значень. На відм іну від підходів, що 

ґрунтуються на припущенні незалежності окрем их 

складових перетворення, запропонований м етод враховує 

залежність м іж послідовним и операціям и перетворення, шо 

дає зм огу точніше оцінювати йм овірності диф еренціалів.  

Ключові слова: сим етрична криптограф ія, 

диф еренціальний криптоаналіз, м атричне представлення,  

ARX - криптосистем и,  S-ф ункція, NORX. 

Вступ 

ARX-криптосистем и є одним и з поширених 

криптограф ічних прим ітивів, які привертають увагу не 

лише своєю простотою, а й м ожливістю створювати 

високоеф ективні алгоритм и, які м ожна застосовувати в 

систем ах із обм еженим и ресурсам и. Одним  із таких 

прим ітивів є шиф р NORX[1], у яком у зам ість класичного 

м одульного додавання використовується операція, що його 

апроксим ує. 

Диф еренціальний криптоаналіз досліджує стійкість 

сим етричних криптограф ічних перетворень [2], основна 

ідея якого, полягає в том у, щоб досліджувати з якою 

mailto:nik.korzh.ita@gmail.com
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йм овірністю задана різниця на вході породжує задану 

різницю на виході.  

Для еф ективного обчислення диф еренціальних 

йм овірностей зручно використову вати представлення у 

вигляді S-ф ункцій [3]. У цьом у підході значення поточного 

біта виходу визначається не лише поточним  бітом  входу, 

але й деяким  станом , який зберігає необхідну інф орм ацію з 

попередніх бітів. Переходи м іж станам и м ожна описати 

м атричним  представленням , який є одним  із еф ективних 

підходів до опису диф еренціалів у побітових 

криптограф ічних перетвореннях.  

У попередній роботі [4] йм овірності диф еренціалів 

чвертьраундого перетворення NORX було зведено до 

аналізу ум овних диф еренціальних йм овірн остей. Дана 

робота продовжує цей підхід і пропонує редуковане 

м атричне представлення для обчислення відповідної 

йм овірності характеристики.  

Матричне представлення умовних 

диференціальних ймовірностей чверть-
раундових перетворень 

Диференціалом     (        ) ф ункції  (   ) 
називають довільну трійку векторів             , що задає 

різниці м іж двом а вхідним и (або вихідним и) значенням и   

відносно операції  . Ймовірність диференціалу   ф ункції 

  визначається як 

    ( )        * (            )    (    )    +  

Йм овірності      характеризують стійкість ф ункції   

до диф еренціального криптоаналізу. 

Чвертьраундова ф ункція NORX використовує операції 

XOR, циклічні зсуви та чотири операції 

 (    )           ((     )   )  

які у попередніх роботах з криптоаналізу шиф ру NORX 

вважались незалежним и. Втім , припущення про 

незалежність цих операції нічим  не обґрунтовано та не 

підтверджується експерим ентально. Ми розглядаєм о більш 

точну м одель, в якій чвертьраундова ф ункція NORX 

розбивається на два ланцюга, кожен з двох застосувань 



 

 
 

48 

операції  , які пов’язані м іж собою пром іжним и 

значенням и [4]. 

Для ф ункції  (       )    ( (    )   ) введем о умовні 

диференціальні імовірності  

 

     (              |  )   

    {
 (                    )    (       )     

 (           )    (   )    
}  

 

Такі ім овірності розглядають проходження диф еренціалу 

через ланцюг   із ф іксуванням  його пром іжних значень. 

Класична S-ф ункція [3] для такої ком позиції повинна 

зберігати в стані всю інф орм ацію, яка впливає на поточний 

біт виходу, що призводить до більшого стану, оскільки 

необхідно пам `ятати не лише попередній добуток бітів для 

першого застосування операції, а й внесок другого 

застосування у вихідну різницю. Таким  чином , м атричне 

представлення, традиційне для S-ф ункцій, буде 

використовувати м атриці переходу розм іру    . Основна 

м ета цієї роботи полягає в редукуванні стану обчислення: у 

стані залишається тільки інф орм ація, необхідна для 

переходу м іж бітам и першого застосування, а внесок 

другого застосування враху ється парам етром  м атриці, що 

дозволяє перейти до м еншого розм іру м атриць.  

Теорема. Ім овірність      (           |  ) м оже бути 

обчислена як 

     (           |  )   

 
 

   
                      ∏               

   

   

     

де   (       ) ,   (       ),   (     )   , 

                – тридцять дві м атр иці переходів розм іру 4×4, 

                                           є звідною м атрицею 

переходів, необхідною для останнього біту диф еренціалу, 

  ,        - – індикатор су м існості диф еренціалу в 

нульовом у біті. 
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Для виведення даної ф орм ули м и використали так 

званий lookahead-підхід для побудови S-ф ункції: деяку 

інф орм ацію про переходи м іж бітам и м ожна уточнити, 

якщо знати вхідні дані у наступних бітах. Для ф орм ально 

визначеної S-ф ункції «заглядання у м айбутнє» нем ожливо, 

однак в нашом у випадку значення векторів диф еренціалу 

відом е заздалегідь, том у м и м ожем о скористатись цією 

м ожливістю для спрощення ф орм ул та м атриць переходу. 

Обчислення ум овної диф еренціальної ім овірності м и 

представим о як обчислення S-ф ункції, стани якої м ають 

вигляд: 

    (     
 )  *   + , 

де               
  (         )(         )  

Початковим станом  є    (   ). 

Для (         )  *   +  м атриця            задається 

так: її елем ент    , де     *   +  дорівнює кількості 

трійок бітів (     )  *   + , для яких виконується 

               (   )      (   (   )(   ))  
де   (    ),         ,  
        (   )  (   )   .  

Для останнього біту значення   м оже бути довільним , 

оскільки відповідне обм еження виходить за м ежі векторів; 

відповідно, для останнього біту м атриця переходу повинна 

бути кум улятивною для значень     та    . 

Висновки 

У даній роботі побудовано редуковане м атричне 

представлення для обчислення йм овірності 

диф еренціальної характеристики складеної операції 

 (     )   ( (   )  ), що виникає при аналізі 

складових чвертьраундового перетворення NORX. 

Отрим ане представлення використовує 32 м а триці 

переходу розм іру     і дозволяє обчислювати відповідні 

йм овірності без повного перебору вхідних значень. Дане 

представлення є більш еф ективним , ніж представлення 

традиційною S-ф ункцією, яке використовує м атриці 

переходу розм іру    . Запропонована ф ор м ула враховує 

залежність м іж послідовним и застосуванням и операції H 
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через пром іжну різницю, том у не потребує припущення 

про незалежність цих застосувань. У подальшом у цей 

результат м оже бути використаний для аналізу повного 

чвертьраундового перетворення NORX та пошуку 

диф еренціальних характеристик. 
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У роботі порівнюються три підходи до побудови систем  

підтрим ки прийняття рішень (СППР) у кібербезпеці із 

застосуванням  агентів на основі великих м овних м оделей 

(LLM): м етод аналізу іє рархій (МА І), м етод аналізу м ереж 

(МА М) та підхід ―від середнього рівня‖ (middle-out) із 

двоспрям ованим  пошуком . Показано, що МА І та МА М 

визначають пріоритети альтернатив, а підхід ―від 

середнього рівня‖ готує перевірювану основу для вибору 

критеріїв, альтернатив і зв’язків м іж ним и. 
Ключові слова: кібербезпека, систем а підтрим ки 

прийняття рішень, м етод аналізу ієрархій, м етод аналізу 

м ереж, двоспрям ований пошук, великі м овні м оделі, 

віртуальні експерти. 

Вступ 

Рішення у сф ері кібербезпеки часто прийм аються за 

ум ов неповноти даних, обм еженості ресурсів, 

суперечливості критеріїв та високої вартості пом илки. 

Форм альною основою для таких задач є МА І [1] та МА М 

[2]. А генти на основі LLM м ожуть ф орм увати пояснення, 

м атриці парних порівнянь і причинні зв’язки, одна к без 

ф орм альної процедури їхні відповіді залишаються 

попереднім и судженням и. Попередні роботи 

підтверджують доцільність такого напрям у [3]-[5]. Мета 
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роботи - уточнити ролі трьох підходів у спільній СППР, а 

не розглядати їх як рівнозначні альтернативи. 

Ролі підходів у СППР 

МА І доцільно застосовувати, коли задачу м ожна подати 

як ієрархію ―м ета - критерії - альтернативи‖ [1]. LLM-

агенти м ожуть пропонувати критерії, ф орм увати парні 

порівняння за шкалою Сааті та пояснювати підстави 

суджень, а СППР - агрегувати відповіді й контролювати 

коеф іцієнт узгодженості. Типовий приклад - вибір 

першочергової дії для окрем ого інциденту. Перевага МА І - 

прозорість; обм еження - слабке врахування взаєм ного 

впливу критеріїв. 

МА М доцільний, коли залежності м іж критеріям и, 

альтернативам и та наслідкам и є істотною частиною задачі 

[2]. У кібербезпеці це типово: сегм ентація м ережі впливає 

на м оніторинг, м оніторинг - на швидкість реагування, 

реагування - на доступність сервісів. LLM-агенти м ожуть 

попередньо ф орм увати групи ―загрози - активи - засоби 

захисту - обм еження - наслідки‖, але кожне судження м ає 

бути пов’язане з джерелом  або експертним  

обґрунтуванням . МА М краще описує м ережеву природу 

кіберзахисту, проте потребує ретельнішої перевірки. 

Підхід ―від середнього рівня‖ не є третім  сп особом  

визначення пріоритетів нарівні з МА І та МА М. Його роль - 

підготувати предм етну структуру задачі. Початковим  

вузлом  м оже бути техніка MITRE A TT&CK для 

пром ислових систем  керування (A TT&CK for ICS) [6], 

кіберподія, актив, уразливість або засіб захисту . 

Двоспрям ований пошук рухається вгору до управлінської 

м ети, ризику та наслідків, і вниз до індикаторів, журналів 

подій, технічних перевірок і заходів протидії. Отже, цей 

підхід визначає, що сам е треба оцінювати і чом у. 

Приклад застосування 

Для об’єкта кр итичної інф раструктури початковою 

точкою м оже бути техніка ATT&CK for ICS або подія зі 

звіту центру операцій безпеки (SOC). LLM-агенти 
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виділяють активи, наслідки, засоби захисту та джерела 

доказів; непідтверджені зв’язки вилучаються. Якщо 

структура задачі деревоподібна, її доцільно передати до 

МА І. Якщо є сильні зворотні впливи м іж сегм ентацією, 

доступом , журналюванням , резервним  копіюванням  і 

навчанням  персоналу, ті сам і вузли слід передати до МА М. 

Комбінована схема та рекомендації 

Запропонована схем а м ає чотири етапи: 1) LLM-агенти 

будують початковий граф  ―подія - доказ - актив - наслідок - 

засіб захисту‖ на основі опису інциденту, A TT&CK for ICS, 

STIX (Structured Threat Information Expres s ion) [7] або 

внутрішньої онтології; 2) перевіряються джерела, крите рії 

та альтернативи; 3) обирається м етод: МА І - для локальної 

ієрархічної задачі, МА М - для задачі зі зворотним и 

зв’язкам и; 4) обчислюються пріоритети, перевіряється 

узгодженість м атриць і ф орм ується пояснення ―доказ - 

критерій - судження - пріоритет - реком ендація‖. 

Практична реком ендація: спочатку застосовувати підхід 

―від середнього рівня‖ для постановки задачі, а потім  

переходити до МА І або МА М залежно від структури 

залежностей. 

Висновки 

Порівняння показує, що МА І, МА М і підхід ―від 

середнього рівня‖ ро зв’язують різні частини задачі СППР. 

МА І є базовим  м етодом  для швидкого й прозорого вибору 

альтернатив за відносно незалежним и критеріям и. МА М 

слід застосовувати тоді, коли взаєм озалежність засобів 

захисту, активів, загроз і організаційних обм ежень впливає  

на результат. Підхід ―від середнього рівня‖ варто 

використовувати перед МА І або МА М як засіб побудови 

доказової структури. Висновки LLM-агентів м ають 

розглядатися як перевірювані попередні судження з 

посиланням  на джерело, обґрунтування, м атрицю 

порівнянь і результат перевірки узгодженості. 
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Запропоновано м етод багатоагентського сем античного 

аналізу для підтрим ки прийняття рішень у сф ері 

кібербезпеки. Метод поєднує інф орм аційний пошук у 

відкритих джерелах, ф орм ування корпусу релевантних 

докум ентів, доповнену пошуком  генерацію, побудову 

сем античної м ережі, генерацію сюжетних ланцюжків та їх 

ранжування. Добір докум ентів виконується аналітиком  у 

систем і CyberA ggreghator, а велика м овна м одель 

забезпечує їх структуроване опрацювання та побудову 

сем античної м ережі. 

Ключові слова: багатоагентський аналіз, сем антична 

м ережа, підтрим ка прийняття рішень, доповнена пошуком  

генерація, CyberA ggreghator, OSINT, великі м овні м оделі, 

кібербезпека. 

Вступ 

Сучасні задачі підтрим ки прийняття рішень у 

кібербезпеці потребують побудови цілісної м оделі 

проблем ної ситуації, що відображає зв’язки м іж загрозам и, 

вразливостям и, засобам и захисту та варіантам и реагування. 

Великі м овні м оделі здатні узагаль нювати інф орм ацію й 

ф орм увати гіпотези, однак без зовнішнього контексту 

м ожуть використовувати недостатньо перевірені знання. 

Том у актуальним  є їх поєднання з корпусом  релевантних 

докум ентів, відібраних з відкритих джерел [1]. 
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Етапи реалізації методу 

Запр опонований м етод передбачає послідовне 

виконання кількох етапів. На першом у етапі аналітик 

ф орм ує проблем ний запит і здійснює пошук у систем і 

CyberA ggreghator. Пошукові запити м ожуть м істити 

ключові слова, синонім и, часові обм еження, м ову, типи 

джерел і тем атичні ф ільтри. Результатом  є м асив 

релевантних докум ентів: новинні повідом лення, пости, 

аналітичні м атеріали, повідом лення про інциденти або інші 

тексти з відкритих електронних джерел. 

На другом у етапі здійснюється підготовка докум ентів 

до аналізу: очищення тексту, усунення дублікатів, 

визначення м ови, сегм ентація на ф рагм енти, виділення 

сутностей і первинних тем атичних ознак. 

На третьом у етапі велика м овна м одель 

використовується для побудови або розширення 

сем античної м ережі на основі опису проблем и, ви явлених 

сутностей і ф рагм ентів релевантних докум ентів. Це 

відповідає логіці доповненої пошуком  генерації, за якої 

м одель враховує зовнішній корпус докум ентів [1]. 

Сем антична м ережа подається як граф , де вузли 

відповідають поняттям , а ребра відображають зв’язки м іж 

ним и. 

Багатоагентність м етоду полягає у розподілі 

аналітичного процесу м іж спеціалізованим и ролям и. А гент 

збору даних відповідає за ф орм ування пошукових проф ілів 

і добір докум ентів; агент ф ільтрації та індексації виконує 

очищення й підготовку корпусу; агент сем античного 

аналізу виділяє поняття та зв’язки; агент генерації 

ланцюжків ф орм ує м ожливі сценарії вирішення проблем и; 

агент-оцінювач ранжує їх за визначеним и критеріям и; 

агент-інтерпретатор пояснює отрим ані результати для 

особи, що ухвалює ріше ння [2]. 

Сюжетний ланцюжок у м ежах м етоду розглядається як 

упорядкований шлях від вузла проблем и до вузла бажаного 

результату через пром іжні вузли, що відображають 

причини, ризики, засоби впливу, обм еження та практичні 

дії. Наприклад, для проблем и ф ішингу такий ланцюжок 
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м оже м ати вигляд: ―ф ішинг – викрадення облікових даних 

– автентиф ікація – стійка багатоф акторна автентиф ікація – 

зниження ком пром етації‖. Оцінювання таких ланцюжків 

м оже здійснюватися за критеріям и релевантності, 

достовірності, очікуваного впливу, ризику, вартості, 

практичної застосовності та рівня підтрим ки 

джерелам и [3]. 

Висновки 

У роботі запропоновано м етод багатоагентського 

сем античного аналізу для підтрим ки прийняття рішень у 

сф ері кібербезпеки. Він поєднує інф орм аційний пошук, 

підготовку корпусу докум ентів, побудову сем античної 

м ережі, ф орм ування сюжетних ланцюжків та їх 

ранжування. 

Практичне значення м етоду полягає у ф орм уванні 

впорядкованих і пояснюваних сценаріїв дій. Використання 

CyberA ggreghator та великої м овної м оделі підвищує 

керованість, відтворюваність і джерельну простежуваність 

результатів. 
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А нотація. У тезах досліджено актуальні проблем и 

вилучення криптовалют у діяльності правоохоронних 

органів у контексті протидії кіберзлочинності. 

Проаналізовано особливості використання криптоактивів у 

незаконній діяльності, а також основні труднощі, пов’язані 

з їх виявленням , відстеженням  та докум ентуванням . 

Розглянуто специф іку використання криптогам анців, 

приватних ключів і s eed-ф раз як засобів доступу до 

циф рових активів. Визначено роль блокчейн-аналітики та 

циф рової крим іналістики у процесі докум ентування 

злочинів, пов’язаних із використанням  криптовалют. 

А кцентовано увагу на необхідності підвищення рівня 

проф есійної підгото вки працівників правоохоронних 

органів та розвитку м іжнародного співробітництва у сф ері 

протидії кіберзлочинності.  
Ключові слова: кіберзлочинність, криптовалюта, 

криптоактиви, блокчейн, циф рова крим іналістика, 

кібербезпека, правоохоронна діяльність, електронні докази, 

блокчейн-аналітика, Національна поліція України. 

 
У сучасних ум овах циф ровізації суспільства та 

стрім кого розвитку інф орм аційних технологій одним  із 

ключових викликів для правоохоронних органів є 

використання криптовалют у злочинній діяльності. 

Криптоактиви активно застосовуються для відм ивання 

доходів, одержаних злочинним  шляхом , ф інансування 

незаконної діяльності, шахрайства, ф ункціонування 

даркнет-ринків та здійснення кібератак із використанням  

програм-вим агачів [1; 2]. Це створює нові виклики для 

систем и крим інальної юстиції та потребує вдосконалення 

м еханізм ів протидії кіберзлочинності. 
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Криптовалюта є циф ровим  активом , що ф ункціонує на 

основі технологій розподіленого реєстру та 

криптограф ічного захисту [3; 4]. Її децентралізований 

характер , псевдонім ність транзакцій і відсутність єдиного 

центру контролю ускладнюють процес виявлення та 

докум ентування протиправної діяльності. Водночас 

більшість блокчейн-транзакцій є публічним и, що дозволяє 

використовувати інструм енти блокчейн-аналітики для 

встановлення зв’язків м іж адресам и та відстеження руху 

циф рових активів [2; 5]. 

Особливого значення у діяльності правоохоронних 

органів набуває процес вилучення криптовалют під час 

проведення слідчих (розшукових) дій. Основною 

особливістю є те, що криптоактиви ф актично 

контролюються через приватні ключі або s eed -ф рази, а не 

через ф ізичне володіння носієм  інф орм ації [1; 6]. У зв’язку 

з цим  ключовим  завданням  слідчих та оперативних 

працівників є своєчасне виявлення засобів доступу до 

криптогам анців. 

Практика свідчить, що криптовалюти м ожуть 

зберігатися у програм них, апаратних або онлайн-гам анцях 

[1; 6]. Під час проведення обшуків особливу увагу 

необхідно приділяти виявленню м обільних пристроїв, 

апаратних криптогам анців, записів s eed -ф раз, а також 

даних для автор изації у криптовалютних сервісах. 

Виявлення s eed-ф раз м ає критичне значення, оскільки вони 

дозволяють повністю відновити доступ до криптоактивів 

навіть у разі втрати пристрою. 

Еф ективність вилучення криптовалют значною м ірою 

залежить від належного попереднього планування та 

оперативності дій правоохоронців. Однією з основних 

проблем  є м ожливість м иттєвого перем іщення активів м іж 

адресам и або через криптовалютні сервіси, що суттєво 

ускладнює їх подальше відстеження та арешт [2]. У зв’язку 

з цим  важливого зна чення набуває використання 

спеціалізованих програм них засобів аналізу блокчейну та 

залучення ф ахівців у сф ері циф рової крим іналістики. 
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Суттєвим  викликом  для правоохоронної діяльності є 

транскордонний характер криптовалютних операцій. 

Блокчейн-м ережі не м аю ть територіальних м еж, а 

криптоактиви м ожуть швидко перем іщуватися м іж різним и 

юрисдикціям и [4; 7]. Це ускладнює процедури арешту та 

конф іскації м айна, а також потребує розвитку 

м іжнародного співробітництва м іж правоохоронним и 

органам и. 

Важливу роль у забезпеченні еф ективної протидії 

кіберзлочинності відіграють м іжнародні стандарти у сф ері 

обігу віртуальних активів, зокрем а реком ендації FA TF 

щодо регулювання діяльності постачальників послуг, 

пов’язаних із криптоактивам и [3]. Ім плем ентація 

м іжнародних підходів у національне законодавство 

сприятим е підвищенню еф ективності боротьби з 

легалізацією незаконних доходів та іншим и видам и 

кіберзлочинів. 

Окрем ої уваги потребує питання проф есійної 

підготовки працівників правоохоронних органів. Робота з 

криптоактивам и вим агає спеціалізованих знань у сф ері 

кібербезпеки, циф рової крим іналістики, криптограф ії та 

аналізу блокчейн-м ереж [1; 8]. Недостатній рівень 

підготовки м оже призвести до втрати циф рових доказів або 

нем ожливості їх використання у крим інальном у 

провадженні. 

Висновки 

Таким  чином , вилучення криптовалют є складним  

ком плексним  процесом , який поєднує технічні, правові та 

організаційні аспекти. Підвищення еф ективності діяльності 

Національної поліції України у цій сф ері потребує 

вдосконалення норм ативно-правової бази, розвитку 

технічних спром ожностей підрозділів кіберполіції та 

систем ної підготовки ф ахівців. Ком плексний підхід до 

протидії злочинам , пов’язаним  із використанням  

криптовалют, є необхідною ум овою забезпечення безпеки у 

кіберсф ері. 
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Сучасні інф орм аційно-психологічні операції (ІПО) 

характеризуються високою динам ічністю, стохастичністю 

соціальних взаєм одій та нелінійністю каскадного 

поширення м ем етичних вірусів. У статті запропоновано 

систем ний підхід до м оделю вання ІПО, що інтегрує 

йм овірнісні порогові м оделі, теорію динам ічних граф ів та 

м етоди генеративного штучного інтелекту (LLM). На 

основі м етодології «рою віртуальних експертів» та 

безкодового пром пт-інжинірингу реалізовано 

автом атизоване побудування сем античних м ереж, їх 

адаптивне розширення та динам ічний аналіз. Поєднання 

аналітичного апарату з алгоритм ам и м ашинного навчання 

забезпечує прогнозування критичних точок каскадного 

зараження та кількісну оцінку еф ективності контрзаходів. 

Запропонований підхід відкриває нові м ожливості для 

м оніторингу інф орм аційної безпеки, стратегічних 

ком унікацій та побудови м іждисциплінарних м оделей 

когнітивної стійкості. 

Ключові слова: генеративний штучний інтелект, 

інф орм аційно-психологічні операції, стохастична порогова 

м одель, сем античний нетворкінг, динам ічні граф и, рій 

віртуальних експертів, кібербезпека. 

Вступ 

Циф ровізація ком унікаційного простору створила 

передум ови для надзвичайно швидкої диф узії 
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дезінф орм ації, ф ейкових повідом лень та м аніпулятивних 

наративів. Інф орм аційно-психологічні операції (ІПО) 

перетворилися на ключовий інструм ент впливу на 

суспільну свідом ість, ф орм ування колективних рішень та 

дестабілізацію суспільно-політичних процесів [1]. 

Традиційні інструм енти м оделювання, такі як лінійні 

порогові м оделі, зде більшого розглядаються у 

детерм інованій постановці, що не відображає стохастичної 

природи реальних соціальних взаєм одій. Водночас 

поширені м етрики структурного ранжування (PageRank, 

HITS) ф іксують статичний стан топології граф а через 

власні вектори м атриць сум іжності, ігноруючи часову 

динам іку ф азових переходів систем и. 

Необхідність переходу від ім ітаційного м оделювання до 

строгого м атем атичного опису процесів соціального 

зараження обум овлює розробку систем ного підходу, який 

поєднує йм овірнісну м одиф ікацію лінійної порогової 

м оделі; автом атизоване сем античне розширення граф ів 

засобам и великих м овних м оделей (LLM); динам ічний 

аналіз еволюції м ереж та прогнозування критичних точок 

каскадного поширення. 

Метою цієї роботи є ф орм алізація систем ного підходу 

до м оделювання ІПО, що дозволяє перейти від статичної 

топологічної центральності до динам ічних стохастичних 

підходів, здатних враховувати когнітивні бар’єри, 

нелінійність впливів та часову еволюцію інф орм аційних 

каскадів. 

Системна архітектура моделювання ІПО 

Систем ний підхід вим агає переходу від жорстких 

ієрархічних структур до гнучких адаптивних м ереж [1], де 

взаєм одія суб’єктів відбувається залежно від їхньої ролі у 

граф і та ступеня зв’язності. Інф орм аційний простір 

ф орм алізується як динам ічний граф  G(t)=(V(t),E(t)), де V(t) 

– м ножина вузлів, що представляють поняття, акторів, 

м едіаресурси або когнітивні стани; E(t) – м ножина 

зважених орієнтованих ребер, що відображають причинно -

наслідкові, сем античні або ком унікативні впливи. 
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Основною онтологічною відм інністю запропонованого 

підходу є врахування стохастичної природи соціальних 

взаєм одій [2]. Кількість активних сусідів вузла i 

розглядається як випадкова величина ν, що 

підпорядковується закону Пуассона з парам етром  λ  

(середня інтенсивність активних зв’язків). Інте нсивність 

впливу окрем ого сусіда wji м оделюється як рівном ірно 

розподілена випадкова величина на інтервалі [a,b]. 

Така ф орм алізація дозволяє перейти від 

детерм інованого опису до йм овірнісного аналізу, де ум ова 

активації вузла залежить не лише від кількості контактів, а 

й від сум арного зваженого впливу, що перевищує 

індивідуальний когнітивний поріг θ i [3]. 

Генеративний ШІ як інструмент семантичного 

розширення мереж 

Для автом атизації побудови та адаптації граф ових 

м оделей ІПО застосовується м етодологія «рою  віртуальних 

експертів» на базі великих м овних м оделей. LLM 

виступають лінгвістичним и процесорам и, здатним и 

екстрагувати поняття та виявляти приховані зв’язки з 

неструктурованих текстових м асивів (OSINT, новинні 

стрічки, соціальні м ережі). 

А рхітектура інтеграції базується на трьох рівнях: 

 Модель шести сутностей: токени → слова (лем и) → 

поняття → наративи → події → докум енти. Це 

забезпечує багаторівневий сем античний аналіз. 

 Безкодовий ф рейм ворк пром пт-інжинірингу: логіка 

ф орм ування запитів ф орм алізується чер ез прим ітиви 

«Ум ова», «Цикл», «Функція» та їх ком позицію, що 

дозволяє оркеструвати ітеративне розширення м ережі 

без написання коду. 

 А грегація та валідація: результати м ножинних пром птів 

з різним и ролям и експертів агрегуються, зв’язкам  

присвоюються ваги за частотою появи. Фінальна 

вериф ікація здійснюється людиною-експертом  для 

м інім ізації «галюцинацій» ШІ та відсіювання 

статистично незначущих зв’язків (поріг τ визначається 
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через критерій значим ості на основі середнього та 

дисперсії частот). 

Сем античне розшир ення реалізується ітеративно: вага 

існуючого зв’язку wold  коригується з урахуванням  нових 

даних wnew за ф орм улою:  

wnew = αwold + βwadd,  

де α,β – коеф іцієнти балансу м іж існуючим и та новим и 

даним и (α+β=1). 

Стохастично-динамічна формалізація процесів 

поширення впливів 

Поєднання пуасонівського розподілу активних сусідів 

та рівном ірного розподілу сили впливу дозволяє отрим ати 

аналітичний вираз для йм овірності активації вузла Pi. За 

допом огою перетворень Лапласа та норм ального 

наближення сум арного впливу S отрим ано вираз для оцінки 

йм овірності активації вузла i при порозі θ i визначається 

через ф ункцію стандартного норм ального розподілу [3]:  

 

 
1 .

i

i

E S
P

D S

  
  
 
 

 

Для опису часової динам іки аналітична м одель 

інтегрується з епідем іологічним и підходам и (SIR, SEIR) та 

м оделям и незалежних каскадів. Стан поняття i у м ом ент t 

описується диф еренціальною систем ою, де парам етри β(t) 

(швидкість передачі впливу) та γ(t) (швидкість «забуття») 

залежать від інтенсивності λ (t) та зовнішніх м едійних 

ф акторів. Це дозволяє м оделювати: 

 латентний період (стан E у SEIR-м оделі) м іж 

контактом  з наративом  та його прийняттям ;  

 циклічні кам панії (SIS-м одель), коли поняття м ожуть 

повторно активуватися; 

 нелінійні ф азові переходи, коли м інім альна зм іна λ (t) 

призводить до якісної зм іни режим у м ережі 

(локальний кластер → глобальний каскад). 
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Практичний ланцюг автоматизованого аналізу 

та прогнозування 

Систем ний підхід реалізується через автом атизований 

аналітичний цикл, що охоплює: (1) збір даних: OSINT-

м оніторинг, парсинг соціальних м ереж, новинних агентств, 

ф орум ів; (2) сем античну екстракцію: LLM генерують пари 

«поняття;поняття» та причинно -наслідкові зв’язки у 

ф орм аті CSV; (3) побудову та кластеризацію граф а; (4) 

розрахунок центральності: Degree, Clos enes s , Betweennes s , 

Eigenvector, PageRank для ідентиф ікації ключових акторів, 

«м остів» м іж кластерам и та вузлів з високою сем античною 

вагою; (5) прогнозування динам іки шляхом  застосування 

GNN для класиф ікації вузлів та прогнозування зв’язків, 

Node2Vec для виявлення аном альних концептів, 

LSTM/A RIMA /власних алгоритм ів для аналізу часових 

рядів активності наративів; (6) оцінку контрзаходів: 

м оделювання перколяційного порогу  2/cp k k     

для виявлення критичних вузлів, вилучення яких розриває 

м ережу; аналіз похідної /iP   для ідентиф ікації точок 

«перем икання». 

Висновки 

Запропоновано систем ний підхід до м оделювання ІПО, 

який інтегрує стохастичні порогові м оделі, сем античний 

нетворкінг на базі LLM та динам ічний граф овий аналіз. 

Поєднання пуасонівського розподілу активних сусідів, 

рівном ірного розподілу сили впливу та норм ального 

наближення дозволило отрим ати аналітичний вираз для 

йм овірності активації вузла, що зам інює ресурсом істкі 

ім ітаційні експерим енти. Методологія «рою віртуальних 

експертів» та безкодовий пром пт-інжиніринг забезпечують 

автом атизоване побудування, розширення та валідацію 

сем античних м ереж із інтеграцією OSINT-даних. Інтеграція 

з SIR/SEIR, каскадним и м оделям и та алгоритм ам и типу 

A RIMA /LSTM дозволяє прогнозувати критичні точки 

ф азових переходів, м оделювати м еханізм  «Вікна Овертона» 

через динам іку порогових розподілів та кількісно 
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оцінювати еф ективність контрзаходів. Перехід від м етрик 

статичної топологічної центральності до динам ічних 

стохастичних підходів відкриває нові м ожливості для 

м оніторингу, нейтралізації інф орм аційних загроз у 

реальном у часі та побудови м іждисциплінарних м оделей 

когнітивної стійкості суспільства. Перспективи подальших 

досліджень включають інтеграцію запропонованого 

підходу з систем ам и циф рових двійників соціум у, розробку 

адаптивних м еханізм ів корекції порогів θ i у залежності від 

ем оційного ф ону аудиторії, а також м асштабування м оделі 

для м ультиплатф орм ного аналізу з урахуванням  специф іки 

алгоритм ів реком ендацій. 
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The paper addresses the security of agentic applications 

based on large language models that can be used in the tasks of 

critical infrastructure enterprises. Such applications are 

increasingly being integrated with log analysis tools, databases, 

monitoring systems, SOC/SIEM platforms, technical 

documentation repositories, and other data sources. Unlike 

passive chatbots, agentic systems are able not only to generate 

textual responses but also to perform actions through external 

tools, which creates a new attack surface. A threat model and an 

attack catalogue (DPI, IPI, DEX, etc.) are proposed. 

Experimental validation using Llama 3.1, Ministral 3, and 

Qwen 3 models showed that reasoning reduces attack success 

rates by 3.5 times, though data exfiltration remains a major risk. 
Keywords: critical infrastructure, agentic applications, LLM, 

Al security, prompt injection, ASR. 

Introduction 

Critical infrastructure (CI) enterprises are increasingly 

adopting agentic applications based on LLMs for log analysis, 

decision support, and operational automation [1,2]. Unlike 

conventional chatbots, these agents have access to external 

tools, meaning a successful attack can res ult in unauthorized 

actions or disruption of cyber-physical processes [3]. The aim 

of this work is to adapt a security assessment approach  

specifically for agentic AI solutions in CI environments. 
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Threat Model and Attack Surface  

An agentic application in a CI environment consists of an 

LLM core, system prompt, tools, and memory. Even read-only 

integration presents risks, such as disclosing technological data 

or generating recommendations that contradict safety 

procedures [4-7]. The proposed multi-level threat model 

distinguishes the following levels:   

1) model level: direct prompt injection and jailbreak attacks;  

2) tool level: unauthorized queries to databases, logs, or 

monitoring systems; 3) data level: indirect prompt injection 

(IPI) via technical documentation or event logs; 4) memory 

level: poisoning of long-term memory with malicious 

instructions; 5) human/cyber-physical levels: excessive operator 

trust and indirect impact on technological safety. 

Attack catalogue and assessment metrics proposed 

For practical assessment, an attack catalogue is used 

covering five categories: DPI (direct prompt injection), IPI 

(indirect prompt injection), TM (tool misuse), DEX 

(confidential data exfiltration), and PE (privilege escalation) . 

Quantitative assessment is based on the Attack Success Rate 

A SR=S/T×100%, where S is  the number of s ucces s ful attacks  

and T is the total number of attempts. 

Experimental Validation  

A Python-based testbed using LangChain [8] and Ollama [9] 

was implemented to simulate a ReAct agent with access to 

mock tools . The experiment involved 2000 test runs for Llama 

3.1 8B, Ministral 3 8B, and Qwen 3 8B models. 

The obtained results are presented below:   

Overall ASR: Llama 3.1 – 23.8%, Ministral 3 – 11.0%, 

Qwen 3 (standard) – 22.0%. 

The reasoning mode in Qwen 3 reduced the ASR to 6.2% (a 

3.5-fold improvement).  

Confidential data exfiltration (DEX) was the most critical 

vector, with rates ranging from 20% to 70%. 
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It was also found that reasoning reduces the overall attack 

success rate by 3.5 times. The strongest effect was observed for 

indirect prompt injection, which indicates that the model is 

better able to distinguish user instructions from untrusted data. 

At the same time, reasoning does not completely eliminate the 

risk of confidential data exfiltration and is accompanied by 

increased execution time, creating a trade-off between security 

and performance. 

Conclusions 

Agentic applications based on large language models form a 

new attack surface that combines vulnerabilities of language 

models, tool APIs, memory, access control, and the operational 

context. 

The proposed security assessment approach makes it 

possible to systematically test the behaviour of an agentic 

application under adversarial influence. Its main components 

are a threat model, an attack scenario catalogue, a system of 

quantitative metrics, and an automated testbed. The 

experimental validation showed that the dominant risk for the 

analysed models is confidential data exfiltration, while 

reasoning can significantly reduce the success rate of certain 

categories of attacks. 

For critical infrastructure enterprises, the results indicate 

that the deployment of agentic AI solutions should be 

accompanied by preliminary security assessment, limitation of 

agent privileges, action logging, tool isolation, access control, 

and mandatory human confirmation of critical operations. 

Promising directions for further research include extending the 

method to multi-agent systems, memory poisoning scenarios, 

and evaluation of agentic applications integrated with real 

SOC/SIEM and OT/ICS environments. 
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У роботі розглянуто типові пом илки реалізації 

криптограф ічних м еханізм ів в інф орм аційно -

ком унікаційних систем ах. Проаналізовано ризики 

використання застарілих алгоритм ів, небезпечних режим ів 

шиф рування, повторного використання nonce або IV, 

ненадійного зберігання паролів і пом илок керування 

ключам и. Запропоновано реком ендації щодо зниження цих 

ризиків. 

Ключові слова: криптограф ія, інф орм аційна безпека, 

шиф рування, хешування, керування ключам и. 

Вступ 

Реалізація криптограф ічних м еханізм ів в інф орм аційно -

ком унікаційних систем ах є складним  процесом , що 

охоплює не лише вибір алгоритм у, а й правильне 

застосування режим ів шиф рування, парам етрів, протоколів, 

генераторів випадкових чисел і засобів керування ключам и.  

На практиці вразливості часто виникають не через 

м атем атичну слабкість криптограф ічних алгоритм ів, а 

через пом илки їх інтеграції в програм не забезпечення. Це 

особливо актуально для вебзастосунків, м о більних сервісів, 

хм арних платф орм , платіжних систем , де криптограф ія 

використовується для захисту персональних даних, 

облікових записів, ф інансових операцій і службових 

ком унікацій. 

Метою роботи є узагальнення типових пом илок 

реалізації криптограф ічних м е ханізм ів в інф орм аційно-
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ком унікаційних систем ах та визначення підходів до 

зниження пов’язаних із ним и ризиків. 

Основний зміст 

Однією з поширених пом илок реалізації 

криптограф ічного захисту є використання застарілих 

криптограф ічних алгоритм ів шиф рування та хешування. З 

розвитком  обчислювальних потужностей і м етодів 

криптоаналізу алгоритм и, які раніше вважалися достатньо 

надійним и, м ожуть втрачати необхідний рівень стійкості. 

Їх застосування у м еханізм ах автентиф ікації, циф рового 

підпису, перевірки цілісності або захисту каналів зв’язку 

створює ризики підробки даних, витоку інф орм ації та 

ком пром етації систем и. Том у криптограф ічні м еханізм и 

м ають регулярно переглядатися й оновлюватися відповідно 

до сучасних вим ог безпеки [1]. 

Іншою типовою проблем ою є неправиль ний вибір 

режим у шиф рування. А лгоритм  A ES вважається надійним , 

однак його використання в режим і ECB є небезпечним . У 

цьом у режим і однакові блоки відкритого тексту 

перетворюються на однакові блоки шиф ротексту, том у 

структура початкових даних м оже частково з берігатися 

навіть після шиф рування. Отже, пом илка полягає не у 

виборі сам ого алгоритм у A ES, а в неправильном у способі 

його застосування. У сучасних систем ах доцільно 

використовувати режим и автентиф ікованого шиф рування, 

наприклад A ES-GCM або ChaCha20-Poly1305, які 

забезпечують не лише конф іденційність, а й контроль 

цілісності даних [2]. 

Окрем у загрозу становить повторне використання nonce 

або вектора ініціалізації (IV). У багатьох криптограф ічних 

схем ах ці значення м ають бути унікальним и для кожної 

операції шиф рування. Якщо nonce або IV повторюється, 

зловм исник м оже отрим ати додаткову інф орм ацію про 

відкриті тексти або частково відновити дані. Така пом илка 

є особливо небезпечною у потокових шиф рах і режим ах 

автентиф ікованого шиф рування. Том у генерація nonce та 

IV м ає виконуватися відповідно до вим ог конкретного 
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алгоритм у й не повинна покладатися на передбачувані 

значення. 

Важливою категорією пом илок є неправильне 

зберігання паролів. Небезпечно зберігати паролі у 

відкритом у вигляді або застосовувати до них звич айні 

швидкі хеш-ф ункції, наприклад SHA-256, без додаткових 

м еханізм ів захисту. Для паролів потрібно використовувати 

спеціалізовані ф ункції хешування, зокрем а A rgon2, bcrypt, 

s crypt або PBKDF2. Такі ф ункції ускладнюють перебір 

паролів, оскільки є ресурсом іс тким и й підтрим ують 

використання «солі». Це значно підвищує стійкість систем и 

у разі витоку бази даних. 

Ще однією поширеною проблем ою є неналежне 

керування криптограф ічним и ключам и [3]. Навіть 

найсильніше шиф рування не забезпечить захисту, якщо 

ключі зберігаються безпосередньо в програм ном у коді, 

потрапляють до відкритого репозиторію або передаються 

незахищеним и каналам и. Ключі повинні зберігатися 

окрем о від коду, м ати обм ежений доступ і за потреби 

регулярно оновлюватися. Для цього доцільно 

використовувати спеціалізовані сховища секретів, апаратні 

м одулі безпеки або інструм енти керування ключам и. 

Отже, для зниження ризиків, пов’язаних із реалізацією 

криптограф ічних м еханізм ів, доцільно дотрим уватися 

таких реком ендацій: 

 використовувати сучасні криптограф ічні алгоритм и, 

наприклад AES-256, RSA-2048, ECC, SHA-3;  

 для зберігання паролів застосовувати спеціалізовані 

алгоритм и: Argon2id, bcrypt, scrypt або PBKDF2 з 

унікальною випадковою «сіллю» для кожного пароля;  

 надавати перевагу режим ам  автентиф ікованого 

шиф рування, зокрем а A ES-GCM або ChaCha20-

Poly1305;  

 генерувати важливі парам етри лише за допом огою 

криптограф ічно стійких генераторів випадкових чисел, 

наприклад SecureRandom, s ecrets , crypto.randomBytes ();  

 використовувати сховища секретів, систем и керування 

ключам и або апаратні м одулі безпеки; 
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 застосовувати перевірені криптограф ічні бібліотеки, 

зокрем а OpenSSL, Bouncy Cas tle, Libs odium, та 

регулярно оновлювати криптограф ічні ком поненти. 

Таким  чином , некоректна реалізація криптограф ічних 

м еханізм ів м оже нівелювати переваги навіть надійних 

алгоритм ів. Том у якість їх практичного застосування є 

одним  із ключових чинників безпеки інф орм аційно -

ком унікаційних систем . 
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1. Актуальність проблеми 

Сучасні роботизовані ком плекси та безпілотні систем и 

дедалі більше залежать від циф рових каналів зв’язку, 

телем етрії, супутникової навігації та хм арної обробки 

даних. В ум овах сучасної війни сам е канали передачі 

інф орм ації стають одним  із головних об’єктів атак 

противника. Перехоплення управління, витік координат, 

радіоелектронне подавлення або підм іна ком анд м ожуть 

призвести не лише до втрати техніки, розкриття позиц ій 

підрозділів, не виконання завдання a йще ризик 

використання власних засобів для виконання 

терористичних актів противником .. 

2. Основні кіберзагрози  

Основним и кіберзагрозам и для роботизованих 

ком плексів є: 

 перехоплення каналів управління; 

 несанкціонований доступ до систем  керування; 

 підм іна телем етрії або координат GPS; 

 атаки типу s poofing та jamming; 

 впровадження шкідливого програм ного забезпечення;  

 ком пром етація операторських станцій;  

 витік відео та розвідувальної інф орм ації; 

 атаки на сервери управлінн я або хм арну 

інф раструктуру; 
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 радіоелектронна розвідка каналів передачі даних. 

3. Необхідність власних каналів зв’язку 

Одним  із ключових напрям ків забезпечення 

кібербезпеки є створення власних захищених каналів 

зв’язку. 

Використання ком ерційних або відкрити х м ереж: 

 збільшує ризик перехоплення інф орм ації;  

 дозволяє противнику аналізувати траф ік; 

 створює залежність від сторонньої інф раструктури;  

 підвищує вразливість до кібератак та РЕБ. 

Власні канали зв’язку дозволяють: 

 реалізувати закриту архітектуру передачі даних; 

 застосовувати власні криптограф ічні алгоритм и;  

 контролювати м аршрути передачі інф орм ації;  

 м інім ізувати ризик витоку даних; 

 інтегрувати адаптивні м еханізм и захисту від РЕБ;  

 забезпечити автоном ність роботи систем . 

4. Захищена архітектура системи управління 

 

Безпечна систем а дистанційного керування повинна 

включати: 

 багаторівневе шиф рування даних; 

 взаєм ну автентиф ікацію дрона та пункту управління;  

 динам ічну зм іну частот; 

 резервні канали зв’язку; 

 сегм ентацію м ережі; 

 ізольовані сервери управління; 

 контроль цілісності програм ного забезпечення;  

 журналювання усіх ком анд та подій. 

5. Роль криптографічного захисту 

Криптограф ія є базовим  елем ентом  захисту систем  

управління БпЛА : 

 шиф рування телем етрії; 

 захист відеопотоку; 



 

 
 

78 

 циф рові підписи ком анд; 

 захист ключів доступу; 

 використання квантово-стійких алгоритм ів у 

перспективі. 

Особливо важливо виключити передачу даних у 

відкритом у вигляді навіть у внутрішніх м ережах. 

6. Захист від радіоелектронного впливу 

Кібербезпека сучасних роботизованих систем  

нерозривно пов’язана із протидією засобам  РЕБ. 

Основні м етоди: 

 frequency hopping; 

 адаптивне перем икання каналів; 

 mesh-м ережі м іж платф орм ам и; 

 використання вузькоспрям ованих антен;  

 автоном ні режим и роботи при втраті зв’язку;  

 інерціальна навігація при втраті GPS. 

7. Використання штучного інтелекту в 

кіберзахисті 

Систем и штучного інтелекту м ожуть: 

 виявляти аном алії у траф іку; 

 прогнозувати кібератаки; 

 автом атично зм інювати парам етри зв’язку;  

 визначати спроби перехоплення управління;  

 адаптувати м аршрути передачі даних. 

8. Організаційні заходи безпеки 

Технічний захист без належної організації є 

недостатнім . Необхідно: 

 розм ежування прав доступу; 

 регулярне оновлення ПЗ; 

 аудит кібербезпеки; 

 підготовка операторів; 

 контроль зовнішніх носіїв; 

 використання ізольованих середовищ; 
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 тестування систем  на проникнення. 

9. Перспективи розвитку 

Подальший розвиток систем  керування роботизованим и 

ком плексам и буде пов’язаний із: 

 створенням  повністю автоном них захищених м ереж;  

 переходом  до національних стандартів зв’язку;  

 інтеграцією кіберзахисту та РЕБ в єдину систем у; 

 використанням  супутникових і псевдосупутникових 

каналів; 

 розвитком  s warm-систем  із захищеним  обм іном  даним и. 

Висновки 

Кібербезпека систем  дистанційного керування 

роботизованим и ком плексам и та БпЛА  є критично 

важливим  елем ентом  сучасних бой ових систем . Основною 

ум овою забезпечення стійкості та захисту інф орм ації стає 

використання власних захищених каналів зв’язку, 

незалежної інф раструктури та ком плексного підходу до 

кіберзахисту. У сучасних ум овах перевагу отрим ує не лише 

той, хто м ає технологічно досконалу платф орм у, а той, хто 

здатний захистити її інф орм аційний контур від 

перехоплення, втручання та кібернетичного впливу. 
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У роботі досліджено та порівняно чотири м атем атичні 

м оделі виявлення вразливо стей програм ного забезпечення: 

Рескорли, A ML, A ME та Капура. Реалізований програм ний 

застосунок підбирає парам етри м оделей м етодом  

нелінійної регресії та обчислює м етрики точності на 

реальних CVE-даних за 2016–2025 роки для трьох типів 

вразливостей: XSS, SQL Injection та Buffer Overflow.  
Ключові слова: вразливості програм ного забезпечення, 

м оделі виявлення вразливостей, VDM, CVE, нелінійна 

регресія, м етрики точності.  

Вступ  

Циф ровізація критичної інф раструктури та зростання 

обсягів програм ного забезпеченн я спричинили збільшення 

кількості вразливостей. Вразливості – це слабкі м ісця в 

програм них систем ах, що м ожуть порушувати 

конф іденційність, цілісність або доступність [1]. За даним и 

CVE Details , у 2016– 2025 роках заф іксовано понад 38 000 

XSS-вразливостей та близько 15 000 SQL-ін’єкцій [2], що 

підтверджує актуальність їх м атем атичного м оделювання.   

Моделі виявлення вразливостей (VDM) описують 

процес накопичення знайдених вразливостей у ча сі та 

дозволяють оцінювати залишковий ризик після випуску 

програм ного продукту [3]. Їх м атем атичною основою є 

неоднорідний процес Пуассона, де  ( ) – кількість 

виявлених вразливостей, а  ( ) – їх середнє накопичене 

значення. Різні VDM-м оделі апроксим ують сам е ф ункцію 

 ( ). 
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   * ( )   +  
 ( )    ( )

  
                 ( ) 

Метою роботи є порівняльний аналіз чотирьох VDM -

м оделей – Рескорли, A ML, A ME та Капура – за точністю на 

реальних CVE-дани х.  

Моделі виявлення вразливостей  

Усі розглянуті м оделі описують ф ункцію  ( ) – 

накопичену кількість виявлених вразливостей на м ом ент 

часу   [3]. Спільна нотація:   – гранична кількість 

вразливостей;      – швидкість виявлення.  

Модель Рескорли – увігнута експоненціальна крива. 

Припущення: швидкість виявлення пропорційна кількості 

ще не знайдених вразливостей [3]:  

 ( )    (        )     ( ) 
Логістична модель Алхазмі–Малії (AML) — S-подібна 

крива, що м оделює три ф ази: навчання дослідників, 

активний пошук та насичення. Швидкість виявлення 

пропорційна водночас накопиченій кількості знайдених та 

кількості ще не знайдених вразливостей [3]:  

 ( )   
 

           
     ( ) 

де     – константа інтегрування, що визначає 

зм іщення кривої відносно початку координат.  

Модель зусиль Алхазмі–Малії (AME) – структурно 

аналогічна м оделі Рескорли, але аргум ентом  є накопичені 

зусилля   — зважена сум а ау диторії продукту [3]:  

 ( )     (        )   ∑     

 

   

      ( )  

де    – кількість користувачів у м ом ент  ;    – частка 

ринку продукту в цей м ом ент.  

Логістична модель Капура  – S-подібна крива з явним  

парам етром  навчання     [3]:  

 ( )    
         

         
      ( ) 
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При     м одель Капура вироджується в м одель 

Рескорли, тобто остання є окрем им  випадком  першої. Чим  

більше  , тим  вир азнішою є початкова ф аза навчання.  

Порівняльний аналіз моделей  

Моделі Рескорли та A ME простіші й стійкіші до 

перенавчання, але не відтворюють початкову ф азу 

повільного виявлення, характерну для більшості реальних 

даних [3]. S-подібні м оделі (A ML, Капур) гнучкіші, але 

потребують більшого обсягу спостережень для надійної 

оцінки парам етрів. Ключова відм інність A ML і Капура – 

м еханізм  ф орм ування S-подібної кривої: в A ML 

прискорення зум овлене зростаючим  ринковим  прийняттям  

продукту (член   ( ) у диф еренціальном у рівнянні), тоді 

як у Капура – явним  накопиченням  знань детекторам и 

(логістичний м ножник   (       )). Завдяки цьом у 

парам етр   безпосередньо інтерпретується: більше 

значення відповідає тривалішій ф азі навча ння.  

Метрики оцінювання точності  

Для кількісного порівняння м оделей використано такі 

м етрики, де  ̂(  ) – значення, передбачене м оделлю;  (  ) – 

ф актичне спостережуване значення;   – кількість часових 

точок;   – кількість парам етрів м оделі;   – середнє 

ф актичних значень;  

Усі м етрики наведено за [3].  

    — середньоквадратична похибка:  

      ∑
. ̂(  )    (  )/

 

   

 
        (6) 

   – частка поясненої дисперсії: 

        
∑ .  (  )  ̂(  )/

  
   

∑ (  (  )   )
  

   

     ( )  

    – норм ована похибка прогнозу (виявляє 

систем атичне зм іщення):  

 

      ∑
. ̂(  )    (  )/

 ̂(  )
 
        (8) . 
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Результати та висновки  

Для порівняння м оделей реалізовано програм ний 

застосунок, який будує накопичені криві виявлення за 

річним и даним и CVE Details і апроксим ує їх кожною з 

чотирьох м оделей м етодом  нелінійної регресії (NLLS). 

Результати показали, що м оделі Рескорли та A ME схильні 

до недооцінювання на пізніх етапах через вихід на 

ф іксоване плато. A ML краще описує процеси з вираженою 

S-подібною динам ікою, тоді як м одель Капура є найбільш 

гнучкою та забезпечує кращу апроксим ацію для випадків 

незавершеного насичення завдяки парам етру  .  
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У роботі  розглянуто підхід до підвищення 

кіберстійкості розподілених м ікром ереж на основі 

ф едеративного навчання з адаптивною еволюцією довіри. 

А ктуальність дослідження зум овлена тим , що сучасні 

м ікром ережі м істять велику кількість гетерогенних 

розпо ділених енергетичних ресурсів, зокрем а 

ф отоелектричні установки, вітрові турбіни, систем и 

накопичення енергії, інтелектуальні лічильники та локальні 

контролери. Такі ком поненти генерують значні обсяги 

операційних даних, які є чутливим и, розподіленим и та 

часто не м ожуть бути централізовано зібрані через 

обм еження конф іденційності, пропускної здатності й 

безпеки. 

Запропоновано концепцію адаптивної м оделі довіри, у 

якій довіра до вузлів м ікром ережі розглядається не як 

статична характеристика, а як динам ічна зм інна, що 

еволюціонує в часі під впливом  історичної поведінки, 

якості локальних оновлень, аном альних відхилень, дрейф у 

даних та результатів навчання з підкріпленням . На відм іну 

від класичних підходів ф едеративного навчання, де всі 

учасники неявно вважаються добросовісним и, 

запропонована систем а враховує м ожливість отруєння 

м оделі, прихованої ком пром етації вузлів, зм ови, 

нестабільності датчиків та природного дрейф у локальних 

розподілів даних. Довіра використовується як керуючий 

сигнал для визначення ваги вузла під час агрегації, 

обм еження його участі в навчанні та активації захисних 

контрзаходів. 
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Ключові слова: ф едеративне навчання, м ікром ережі, 

кібербезпека, адаптивна довіра, навчання з підкріпленням , 

отруєння м оделі, дрейф  даних, LSTM, trust-weighted 

aggregation. 

Вступ 

Мікром ережі є важливою складовою сучасної 

енергетичної інф раструктури, оскільки забезпечують 

локальну генерацію, накопичення, балансування та 

споживання електроенергії. До їх складу м ожуть входити 

ф отоелектричні панелі, вітрові турбіни, систем и 

накопичення енергії, інтелектуальні лічильники, локальні 

контролери та інші розподілені енергетичні ресурси. 

Особливістю таких систем  є висока гетерогенність, 

нестаціонарність режим ів роботи та залежність від 

зовнішніх ф ізичних чинників, таких як погодні ум ови, 

сезонні зм іни, коливання навантаження, деградація 

обладнання та якість зв’язку. 

Водночас циф ровізація м ікром ереж підвищує їх 

вразливість до кіберф ізичних атак. Ком пром етація 

окрем ого вузла, підм іна показань сенсорів, м аніпуляція 

локальним и м оделям и або навм исне спотворення 

навчальних оновлень м ожуть негативно вплинути на 

загальну якість керування, прогнозування та виявлення 

аном алій. Особливо небезпечним и є атаки отруєння у 

ф едеративном у навчанні, коли зловм исний вузол надсилає 

шкідливі оновлення м оделі з м етою зм іщення глобальної 

м оделі у хибном у напрям ку. Не м енш важливою 

проблем ою є дрейф  даних, який м оже виникати не через 

зловм исні дії, а внаслідок природних зм ін у ф ізичном у 

середовищі м ікром ережі. Це створює складну ситуацію: 

систем а м ає відрізняти шкідливу поведінку від 

доброякісних, але статистично нетипових зм ін. 

Федеративне навчання є перспективним  підходом  для 

побудови систем  виявлення аном алій у таких ум овах, 

оскільки дозволяє навчати спільну м одель без 

централізованої передачі сирих операційних даних. Кожен 

вузол або локальний контролер виконує навчання на 
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власном у наборі даних, після чого передає агрегатору лише 

парам етри м оделі або градієнти. Це зм еншує ризики 

розкриття конф іденційної інф орм ації та знижує 

навантаження на ком унікаційну інф р аструктуру. Однак 

класичне ф едеративне навчання, зокрем а алгоритм  FedA vg, 

не враховує різну надійність учасників і м оже бути 

вразливим  до отруєних або нестабільних локальних 

оновлень. 

Постановка проблеми 

У класичній схем і ф едеративного навчання центральний  

сервер ініціалізує глобальну м одель, надсилає її обраним  

клієнтам , після чого кожен клієнт навчає м одель локально 

на власних даних і повертає оновлення. Узагальнено 

локальна цільова ф ункція клієнта м оже бути подана як: 

, 
де  - локальна ф ункція втрат клієнта ,  – кількість 

локальних зразків,  - вхідні дані,  - відповідна м ітка 

або цільове значення, а  –- ф ункція втрат 

м оделі. 

Після локального навчання сервер агрегує оновлення, 

наприклад за допом огою FedA vg: 

. 

Такий підхід є еф ективним  за ум ови, що в сі клієнти 

поводяться добросовісно, а їхні дані хоча й м ожуть бути 

неоднорідним и, але не є навм исно спотвореним и. У 

реальних м ікром ережах це припущення не виконується. 

Частина вузлів м оже бути ском пром етована, частина м оже 

працювати в ум овах деградації сенсорів, а частина - 

генерувати оновлення, що відхиляються через природний 

дрейф  розподілу даних. 
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А така отруєння м оже бути подана як навм исне 

додавання шкідливого збурення до локального градієнта: 

, 

де  - коректний локальний градієнт, а  - зловм исне 

збурення. У свою чергу дрейф  даних також м оже 

спричиняти відхилення локального оновлення, але без 

зловм исного нам іру: 

. 
Проблем а полягає в том у, що на рівні агрегатора обидва 

випадки м ожуть виглядати подібно: систем а отрим ує 

оновлення, яке відхиляється від очікуваного напрям ку 

навчання. Том у просте відкидання всіх нестандартних 

оновлень м оже бути надто грубим  рішенням , оскільки воно 

м оже покарати вузли, що працюють у складних, але 

ф ізично норм альних ум овах. Сам е том у необхідна 

адаптивна м одель довіри, здатна враховувати історію 

поведінки вузла, його ф ізичний контекст, якість внеску в 

глобальне навчання та довгострокову стабільність. 

Запропонована модель адаптивної еволюції 

довіри 

У запропонованому підході довіра до вузла 

розглядається як динамічна змінна: 

 ( ) 0,1 ,iT t   

де значення, близьке до нуля, означає низьку довіру або 

потенційно шкідливу поведінку, а значення, близьке до 

одиниці, означає стабільну, корисну та надійну участь 

вузла у ф едеративном у навчанні. 

На відм іну від статичних м етодів, у яких довіра 

визначається лише за поточним  оновленням , 
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запропонована м одель враховує попередній стан довіри та 

нові поведінкові докази: 

, 

де  0,1  – коеф іцієнт пам ’яті, що визначає вплив 

історичної поведінки, а ( )iS t  – поточна оцінка надійності 

вузла. Така ф орм а дозволяє уникнути різких і 

необґрунтованих зм ін довіри. Якщо вузол короткочасно 

дем онструє нетипову поведінку через ф ізичний дрейф  або 

шум , його довіра не повинна м иттєво падати до нуля. 

Водночас вузол із тр ивалою історією підозрілої поведінки 

не повинен швидко відновлювати повну довіру після 

одного коректного оновлення. 

Поточна оцінка ( )iS t  м оже ф орм уватися на основі 

кількох груп ознак: пом илки локального детектора 

аном алій, подібності градієнта до глобального напрям у, 

стабільності зв’язку, якості локального навчання та 

контекстуальної очікуваної м інливості. Наприклад, якщо 

локальний LSTM-детектор ф іксує значну пом илку 

реконструкції, це м оже бути ознакою аном ального стану 

вузла: 

, 
де ( )ix t  – спостережуване вікно часової послідовності, а   

ˆ ( )ix t – реконструйоване або передбачене значення. На 

основі цієї пом илки м ожна побудувати штраф ний 

ком понент довіри: 

, 

де    визначає чу тливість довіри до аном альної поведінки, 

а ( )iQ t  відображає якість внеску вузла у ф едеративне 

навчання. 

Важливим  ком понентом  є також оцінка геом етричної 

узгодженості локального оновлення з глобальним  
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напрям ком  навчання. Для цього м оже використовуватися 

косинусна подібність: 

. 
Якщо оновлення вузла систем атично рухає м одель у 

напрям ку, протилежном у глобальній оптим ізації, це є 

підставою для зниження довіри. Однак така оцінка не 

повинна використовуватися ізольовано, оскільки 

гетерогенні вузли м ікром ережі м ожуть м ати різні локальні 

розподіли даних, і певне відхилення м оже бути ф ізично 

обґрунтованим . 

Інтеграція навчання з підкріпленням 

Для підвищення адаптивності запропонованої систем и 

довіра коригується не лише за ф іксованим и правилам и, а й 

за допом огою навчання з підкріпленням . У цьом у випадку 

агрегатор або спеціальний контролер довіри розглядає стан 

систем и як сукупність значень довіри, а дії - як м ожливі 

стратегії коригування довіри, наприклад підвищення, 

зниження, обм еження участі вузла або його тим часову 

ізоляцію. 

Процес м оже бути поданий як м арковський процес 

прийняття рішень: 

 ( 1) | ( ), ( ) ,P T t T t a t   

де ( )T t  - поточний стан довіри, а  ( )a t  – дія контролера 

довіри. Метою є м аксим ізація кум у лятивної дисконтованої 

винагороди: 

0

max ( ) ( ( ), ( )) ,t

t

E a t R T t a t




 
 

 
  

де  ( ( ), ( ))R T t a t  - ф ункція винагороди, а   – коеф іцієнт 

дисконтування. 
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Функція винагороди м оже враховувати кілька цілей: 

зм еншення впливу шкідливих вузлів, збереження участі 

добросовісних вузлів, підвищення точності виявлення 

аном алій, зниження хибнопозитивних спрацювань і 

стабільність глобальної м оделі. Таким  чином , довіра стає 

не лише пасивним  показником , а активним  м еханізм ом  

керування захистом . 

Для реалізації такої адаптації м оже застосовуватися Q-

learning. Значення ф ункції якості дії оновлюється після 

кожного раунду ф едеративного навчання: 

   

   

1

1
'

( ), ( ) ( ), ( )

( ) max ( 1), ' ( ), ( ) ,

t t

t t
a

Q T t a t Q T t a t

R t Q T t a Q T t a t





 

     
 

де   – швидкість навчання, ( )R t  – отрим ана винагорода, а 

'a  – м ожлива наступна дія. Такий підхід дозволяє систем і 

поступово навчатися оптим альній політиці довіри, не 

покладаючись повністю на заздалегідь задані пороги. 

Довіро-зважена агрегація як механізм захисту 

Після обчислення значень довіри вони 

використовуються під час агрегації локальних оновлень. 

Зам ість того щоб усереднювати внески клієнтів лише 

пропорційно до кількості даних, агрегатор враховує рівень 

довіри кожного вузла. Узагальнено це м ожна подати як: 

 

, 

де ( )iT t  – норм алізована довіра до вузла, ( )iw t  – 

локальне оновлення м оделі, а η\etaη - швидкість навчання. 

Норм алізована довіра визначає, наскільки сильно 

конкретний вузол впливає на глобальну м одель. 

Такий м еханізм  забезпечує поступову м аргіналізацію 

ском пром етованих або нестабільних вузлів. Якщо вузол 

генерує оновлення, що систем атично погіршують якість 

https://www.codecogs.com/eqnedit.php?latex=w(t+1)=w(t)-/eta /sum_{i=1}^{N}/tilde{T}_i(t)/Delta w_i(t)
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глобальної м оделі, його довіра зм еншується, а отже 

зм еншується і його вплив на наступні раунди навчання. 

Якщо ж вузол дем онструє стабільну поведінку та корисні 

оновлення, його внесок зберігається або посилюється. Це 

особливо важливо для м ікром ереж, де повне виключення 

вузла не завжди є бажаним : окрем і вузли м ожуть бути 

критично важливим и для відображення локального 

ф ізично го контексту. 

Очікувані та експериментальні результати 

Експерим ентальна логіка дослідження передбачає 

порівняння стандартного FedA vg із довіро -зважена 

агрегація в ум овах кількох типів загроз: цілеспрям ованого 

отруєння, постійного дрейф у, прихованої ком пром етації та 

зм ішаної поведінки вузлів. У таких сценаріях оцінюються 

не лише загальні втрати м оделі, а й ф ункціональна якість 

виявлення аном алій, зокрем а MSE, recall, FPR та F1-score. 

За результатам и м оделювання, адаптивне підкріплення 

довіри дозволяє зм еншити пошкодження глобальної FL-

м оделі, стабілізувати розподіл довіри та підвищити якість 

виявлення аном алій. У статті зазначено, що 

запропонований підхід зм еншує пошкодження м оделі на 

35–82%, відновлює норм альний розподіл довіри протягом  

20–40 раундів ком унікації та збільшує загальний F1-score 

виявлення аном алій до 16%. 

Важливо, що поведінка довіри відрізняється для різних 

типів вузлів. Добросовісні вузли зберігають високий рівень 

довіри навіть за наявності незначних локальних коливань. 

Вузли з поступовим  дрей ф ом  дем онструють повільніше 

зниження довіри, що дозволяє систем і не карати їх надто 

агресивно. Натом ість вузли, які генерують постійно 

шкідливі оновлення, швидко втрачають довіру й практично 

ізолюються від впливу на глобальну м одель. Така 

поведінка є бажаною для кіберф ізичної систем и, оскільки 

вона поєднує стійкість до атак із здатністю адаптуватися до 

природної зм іни ф ізичного середовища. 
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Наукова новизна та практичне значення 

Наукова новизна запропонованого підходу полягає у 

представленні довіри як адапти вної динам ічної зм інної, що 

ф орм ується не лише на основі поточного відхилення 

оновлення, а й з урахуванням  історичної поведінки, 

контексту м ікром ережі та результатів підкріплювального 

навчання. На відм іну від класичних м етодів робастної 

агрегації, які часто працюють як одноразові статистичні 

ф ільтри, запропонована м одель підтрим ує довготривалу 

пам ’ять про поведінку вузлів і дозволяє ф орм увати 

індивідуальні траєкторії довіри. 

Практичне значення роботи полягає в м ожливості 

застосування такого підходу для побу дови 

сам овідновлюваних систем  кіберзахисту м ікром ереж. У 

реальних ум овах систем а не м оже спиратися лише на 

ф іксовані правила або статичні пороги, оскільки поведінка 

енергетичних ресурсів зм інюється залежно від ф ізичних, 

технічних та м ережевих ум ов. А даптив на довіра дозволяє 

зм еншити вплив ском пром етованих вузлів, зберегти участь 

корисних вузлів із локальною специф ікою та підвищити 

загальну стійкість ф едеративного навчання. 

Висновки 

У роботі запропоновано підхід до побудови адаптивної 

систем и довіри для ф еде ративного захисту м ікром ереж. 

Показано, що класичне ф едеративне навчання є 

перспективним  для м ікром ереж завдяки збереженню 

конф іденційності локальних даних, але воно залишається 

вразливим  до отруєння, дрейф у даних і ком пром етації 

окрем их вузлів. Для подола ння цих обм ежень 

запропоновано м одель еволюції довіри, яка враховує 

історичну поведінку вузла, локальні аном алії, геом етричну 

узгодженість оновлень, критичність вузлів і сигнали 

навчання з підкріпленням . 

Застосування довіро-зваженої агрегації дозволяє 

зм еншити вплив шкідливих або нестабільних оновлень на 

глобальну м одель, а використання навчання з 

підкріпленням  забезпечує адаптивне налаштування 
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політики довіри відповідно до довгострокових результатів 

систем и. Запропонований підхід ф орм ує основу для 

сам овідновлюваного м еханізм у кіберзахисту, здатного не 

лише виявляти шкідливу поведінку, а й поступово 

зм інювати рівень участі вузлів у процесі навчання. 

Подальші дослідження доцільно спрям увати на 

розширення експерим ентальної бази, перевірку м оделі на 

реальних аб о напівреальних даних м ікром ереж, порівняння 

різних RL-стратегій корекції довіри та дослідження 

стійкості систем и до більш складних сценаріїв атак, 

зокрем а зм ови кількох вузлів, прихованого отруєння та 

ком бінованого впливу отруєння й довготривалого дрейф у. 
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У роботі запропоновано інтегровану м етодику 

розподілу наявних обчислювальних ресурсів та залучених 

людських зусиль для задач кіберзахисту, що поєднує 

йм овірнісну м одель гри полковника Блотто для 

конф ліктної взаєм одії сторін з ф ункцією Кобба-Дугласа для 

оцінки еф ективності сум існого впливу вкладених ресурсів. 

Методика дозволяє ф орм алізувати процес прийняття 

оптим альних рішень щодо розподілу обм ежених ресурсів 

захисту м іж критичним и активам и з урахуванням  їхньої 

цінності, технологічної готовності та уточнених парам етрів 

еластичності впливу людських зусиль  та ресурсних 

ф акторів.  
Ключові слова: гра полковника Блотто, ф ункція Кобба-

Дугласа, кібербезпека, розподіл ресурсів, йм овірнісна 

м одель, оптим ізація. 

Вступ 

Гра полковника Блотто як м одель конкурентної 

боротьби двох сторін на декількох м айданчиках є 

класичною задачею теорії ігор [1]. У кібербезпеці ця 

м одель м оже інтерпретуватися як опис протистояння 

захисника та атакуючого у боротьбі за критичні 

інф орм аційні активи [2]. Довгий час результати 

обм ежувалися сим етричним и або однорідним и випадкам и 

[3–5], що знижує практичну придатність м оделей для 
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реальних сценаріїв, де ресурси сторін нерівні, а цінність 

активів різна. Нещодавно обм еження вдалося зняти [6]. Зі 

свого боку виробнича ф ункція Кобба –Дугласа 

використовується в економ іці для м оделювання залежності 

продуктивності від ком бінації ф акторів виробництва [7]. 

Властива їй ф іксована еластичність впливів дозволяє 

враховувати локальну взаєм озам інність ресурсів та еф ект 

спадаючої віддачі. Мета роботи – розробити м етод 

розподілу ресурсів у сф ері кібербезпеки, що спирається на 

йм овірнісну м оде ль гри полковника Блотто, ф ункцію 

Кобба-Дугласа та експертні оцінкі для коректного 

врахування сум існого впливу людських та технічних 

ф акторів на еф ективність захисту. 

1. Концептуальна основа інтегрованої моделі 

Класична м одель гри Блотто не враховує різнор ідність 

наявних ресурсів, сум існий вплив людського ф актору та 

технічних засобів на еф ективність кіберзахисту. Для 

усунення цього обм еження у роботі використовується 

виробнича ф ункція Кобба-Дугласа, яка дозволяє 

м оделювати синергетичну взаєм одію м іж 

автом атизованим и засобам и захисту та людським и 

зусиллям и. 

У йм овірнісній м оделі гри полковника Блотто 

йм овірність перем оги першого гравця  на м айданчику і 

визначається як 

  =
  

  +  
 , 

 
де   ,   – ресурси, виділені гравцям и 1 та 2 відповідно на 

м айданчик i [1]. Інтерпретація у контексті кібербезпеки: 

- м айданчики – критичні активи (сервери, м ережеві 

сегм енти, бази даних); 

- ресурси – впливи людських зусиль та ком пютерних 

засобів підтрим ки (обробка інцидентів, детектори атак, 

інтелект та інтенсивність кібератак); 

- йм овірність перем оги – йм овірність успішного відбиття 

атаки на актив. 
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Виробнича ф ункція Кобба – Дугласа для такої ситуації 

м ає вигляд: 

  =     
    

   
де   – еф ективність захисту активу i;   – людські ресурси 

(норм о-години);    – інф орм аційне забезпечення (одиниці 

інтелекту загроз);   – технологічний коеф іцієнт;  ,   – 

коеф іцієнти еластичності ( +    -  ум ова, що вказує, що 

при збільшені ресурсів для одного м айданчика – 

обов’язково зм еншується ресурс для іншого) [7]. 

2. Математичне формулювання гібридної 

моделі 

Цільова ф ункція захисника (гравця 1) ф орм улюється як 

м аксим ізація очікуваної захищеної цінності: 

    *     +∑  

 

 = 

 
    

   
 

    
  
 

 
+    

   
 
  

за обмежень: 

 

∑  

 

 = 

  t o tal  ∑   

 

 = 

  t o tal           

 
де    – цінність активу i;   ,   ,   ,  ,   – відповідні 

парам етри для оцінки впливу а такуючого, що вважається 

відом им  (м оделюється або оцінююється експертно). 

Використовуючи м етод м ножників Лагранжа та підхід 

зі зниження розм ірності [6], систем у рівнянь зводим о до 

однопарам етричного рівняння: 

 

 ( )=∑[
     

 /   
 / 

  / 
]

 

 = 

- to tal =   

Оптим альні стратегії обчислюються як: 
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Наведені ф орм ули є точним  розв'язком  для оптим ізації 

дій захисника, де вплив атакуючого враховується через 

калібрування парам етрів    та   , або на першом у кроці 

ітераційного пошуку рівноваги. Для практичного 

застосування в кібербезпеці це стандартний і 

обґрунтований підхід, оскільки точні парам етри 

супротивника рідко відом і, а м одель м ає залишатися 

обчислювально стійкою. 

Форм ули описують стратегії сам е в таком у вигляді, 

том у що вони є аналітичним  розв'язком  ум ови «Гранична 

еф ективність ресурсу» дорівнює «Тіньова ціна ресурсу» 

для ф ункції Кобба-Дугласа. Цей вигляд за безпечує:  

‒ Врахування нем ожливості збільшувати ресурси для 

певного м айданчика без обм ежень для іншого ( +  
 ); 

‒ Баланс м іж людським и та інф орм аційним и ф акторам и;  

‒ Можливість зниження розм ірності задачі до 1–2 

парам етрів (λ, μ); 

‒ Прям у інтерпретованість для управлінських рішень 

SOC. 

3. Алгоритм практичної реалізації 

Крок 1. Підготовка даних: ідентиф ікація активів, 

оцінка їх цінності   , технологічних коеф іцієнтів   , 
початкових оцінок парам етрів атакуючого. 

Крок 2. Знаходження параметрів еластичності: 

використовується аналітичний м етод на основі локального 

коеф іцієнта зам іщення для виробничої ф ункції Кобба -

Дугласа як ф ункції корисності. 

1. Визначається локальний коеф іцієнт зам іщення 

ресурсів (ЛКЗ):  (   )= 
  

  
=
 

 

 

 
 – показник 

ком пенсуючого зам іщення для значень  х і у. 
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2. Експерти надають набір локальних оцінок 

балансуючого зам іщення для різних значень ресурсних 

парам етрів <        >. 

3. Для оцінювання значень парам етрів α і β  

застосовується м етод найм енших квадратів (МНК), він дає: 
 

 
=∑

  

  
  /∑.

  

  
/
 

. 

4. Для уточнення конкретних значень α та β 

використовується опорна початкова точка з відом ою 

еф ективністю  (     )=  . За відсутності експертних 

даних м ожуть бути використані стартові значення α=0.6, 

β=0.4.  для SOC через пріоритетність людського впливу, 

тобто значення α=0.6 закріплено за людським и ресурсам и 

(аналітикам и та інженерам и), а β=0.4 – за інф орм аційним  

забезпеченням  (даним и про загрози). 

Крок 3. Чисельне розв'язання: використання м етоду 

Лагранжа для знаходження   та обчислення   
*,   

*. 

Крок 4. Ітераційна корекція: щоквартальне оновлення 

парам етрів на основі м етрик SOC (MTTD, MTTR, % 

відбитих атак) та сценарний аналіз для обліку 

невизначеності. 

4. Результати чисельного експерименту 

Для ілюстрації розглянуто сценарій з 5 критичним и 

активам и. При  t o tal =    люд-год/тиждень,  t ot al =    

одиниць інтелекту загроз, отрим ано розподіл, наведений у 

табл. 1. 
 

Таблиця 1 – Оптим альний розподіл ресурсів та 

йм овірності захисту 

 
Результати підтверджують, що ресурси розподіляються 

відповідно цінності активів та еластичності ф акторів, з 

урахуванням  спадаючої віддачі. 
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Висновки 

Запропоновано інтегровану м етодику розподілу 

ресурсів  кіберзахисту, що поєднує й м овірнісну м одель 

Блотто для конф ліктної взаєм одії сторін з ф ункцією Кобба-

Дугласа для оцінки впливу вкладених ресурсів на ісход 

конф лікту. Методика дозволяє ф орм алізувати оцінювання 

впливу людських та інф орм аційних ф акторів на 

еф ективність захисту через у точнені парам етри 

еластичності  ,   їх дії на основі експертних оцінок. 

Перспективи дослідження включають розширення м оделі 

на випадок більшої кількості парам етрів впливу та 

інтеграцію з м етодам и м ашинного навчання для 

динам ічного калібрування. 
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Розглянуто підхід до реконструкції кіберінциденту у 

Windows-середовищі засобам и циф рової крим іналістики та 

реагування на інциденти. Запропоновано DFIR-м етодику, 

що поєднує аналіз м ережевого траф іку, журналів W indows  і 

Sys mon, дискового образу, оперативної пам ’яті та 

реєстрових артеф актів. Для перевірки зм одельовано 

лабораторний інцидент із завантаженням  підозрілого 

виконуваного ф айла та подальшим  м ережевим  

підключенням . Результати показали, що кореляція різних 

груп доказів дає зм огу відновити послідовність подій і 

оцінити придатність доказового набору. 
Ключові слова: циф рова крим іналістика, DFIR, 

W indows , циф рові докази, циф рові артеф акти. 

Вступ 

Сучасні кіберінциденти у W indows -середовищах 

залишають циф рові сліди у ф айловій систем і, журналах 

подій, оперативній пам ’яті, м ережевом у траф іку та реєстрі. 

Окрем ий артеф акт рідко дає повну картину: запис 

м ережевого траф іку ф іксує ф акт з’єднання, але не пояснює, 

який процес його створив; журнали подій підтверджують 

активність систем и, однак потребують зіставлення з 

ф айловим и та пам ’яттєвим и даним и [1]. Том у для 

реконструкції інциденту важливо не лише зібрати різні 

джерела доказів, а й перевірити їхню узгодженість та 

доказову цінність. Метою роботи є перевірка ком плексної 

DFIR-м етодики для реконструкції Windows-інциденту та 
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оцінювання доказового набору на основі кореляції зібраних 

циф рових артеф актів. 

1. Методика дослідження 

Для перевірки підходу сф орм овано ізольоване 

середовище з двох віртуальних м ашин: Windows 11 як 

досліджуваної систем и та Kali Linux як вузла атакувальної 

сторони. Сценарій передбачав завантаження ф айла 

Invoice_04_2026.pdf.exe з HTTP-ресурсу, його запуск у 

Windows і встановлення зворотного м ережевого 

підключення. Одна дія м ала залишати сліди у кількох 

незалежних джерелах: м ережевом у траф іку, журналах 

Windows і Sysmon, диско вом у образі, реєстрі та дам пі 

оперативної пам ’яті. 

Збір доказів виконувався з урахуванням  пріоритету 

летких даних: спочатку ф іксувалися оперативна пам ’ять, 

активні процеси й м ережеві з’єднання, після цього – 

журнали подій, дисковий образ, ф айли та реєстров і 

дані [2, 3]. Для аналізу використовувалися Magnet RA M 

Capture, FTK Imager, Autopsy, Volatility 3, Wireshark, 

W indows  Event Viewer і Sys mon. Перед аналізом  було 

обчислено контрольні сум и SHA-256 для основних ф айлів 

доказового набору [4]. 

Окрем о ф іксувався зв’язок кожного джерела з 

конкретною подією сценарію, що дало зм огу коректно 

розподілити ваги груп доказів. 

Для кількісного узагальнення використано два 

індикатори. Індекс якості доказового набору EQI 

визначався як середнє ариф м етичне оцінок груп доказів: 

       
∑  

 
, (1) 

де Qj – якість окрем ої групи циф рових доказів, n – кількість 

груп. Індекс внеску доказового набору DEI враховував вагу 

кожної групи у реконструкції інциденту: 

    ∑(       )  
(2) 

де Wj – вага групи доказів, ΣWj = 1. Ваги задано відповідно 

до ролі джерела: м ережеві артеф акти – 0,20; журнали – 

0,25; дискові артеф акти – 0,225; оперативна пам ’ять – 0,25; 
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реєстрові артеф акти – 0,075. Такий підхід прозоро показує 

значущість кожного джерела. 

2. Результати дослідження 

У PCAPNG-ф айлі заф іксовано HTTP GET-запит до 

ресурсу, з якого завантажувався ф айл 

Invoice_04_2026.pdf.exe, відповідь сервера 200 OK і 

подальшу TCP-взаєм одію м іж Windows 11 та Kali Linux. 

Журнали Windows і Sysmon відобразили запуск ф айла, 

створення cmd.exe та виконання ком анд PowerShell. 

Дисковий аналіз підтвердив наявність ф айла у каталозі 

завантажень, Prefetch-запис і ф айлові сліди після 

виконання. Результати оцінювання наведено на рис. 1. 

 
Рис. 1. Якість  і внесок гр у п цифр ових доказів 

А наліз оперативної пам ’яті у Volatility 3 виявив 

процесні об’єкти, ф рагм енти ком андних рядків, ф айлові 

об’єкти та RAM-рядки, пов’язані з URL завантаження. 

Реєстр використано як допом іжне джерело для перевірки 

зм ін у систем і. 

EQI становить 96,7 %, а DEI – 97,4 %. Найбільший 

внесо к дали журнальні, дискові та пам ’яттєві артеф акти, бо 

вони підтверджують запуск ф айла, процесну активність і 

локальні зм іни; реєстр виконував допом іжну роль. 

Зіставлення виконувалося через три питання: звідки 

ф айл потрапив у систем у, чи був виконаний і які сліди 

залишив. Том у висновки спиралися на кореляцію 
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м ережевих, журнальних, дискових, пам ’яттєвих і 

реєстрових даних, а не на окрем ий артеф акт. 

Висновки 

У роботі запропоновано й перевірено ком плексний 

DFIR-підхід до дослідження Windows-інциденту: збір 

летких і сталих даних, перевірку цілісності, аналіз 

артеф актів і оцінювання доказового набору. 

Практичний сценарій показав, що поєднання Wireshark, 

Autopsy, Volatility 3, FTK Imager, Magnet RAM Capture, 

Windows Event Logs і Sysmon дає зм огу відновити 

послідовність подій: завантаження ф айла, його запуск, 

створення дочірніх процесів, виконання ком анд і зм іни у 

систем і. Значення DEI = 97,4 % та EQI = 96,7 % 

підтверджують придатність доказів для реконструкції 

інциденту. 

Практичне значення роботи полягає у використа нні 

підходу в навчальних DFIR-лабораторіях, підготовці 

ф ахівців із кібербезпеки та розробці процедур 

розслідування Windows-інцидентів. У реальних ум овах 

індикатори доцільно поєднувати з експертною перевіркою 

часової лінії та цілісності носіїв. 
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У роботі пропо нується підхід до зм еншення 

ком позиційності локальних колізій у деревоподібних геш-

ф ункціях на основі дерева Merkle. У класичном у дереві 

Merkle локальна колізія внутрішнього вузла робить 

відповідні піддерева взаєм озам інним и для всіх вищих 

рівнів. Така властивість м оже бути використана для 

побудови м ультиколізій шляхом  незалежного ком бінування 

локальних колізій у різних частинах дерева. 

Запропоновано структуру, яку м ожна розглядати як 

ортогональний ліс дерев Merkle. Її основна ідея полягає у 

побудові кількох дерев Merkle над одним  і тим  сам им  

набором  блоків, але з різним и детерм інованим и 

перестановкам и їхніх індексів. Унаслідок цього блоки, які є 

сусіднім и в одном у дереві, потрапляють в інші локальні 

контексти в інших деревах. Том у локальна колізія, 

знайдена для однієї геом етрії спарювання, не повинна 

автом атично переноситися на інші геом етрії. На відм іну від 

підходів, що збільшують розм ір внутрішнього геш-

значення або вводять повну залежність від глобального 

стану повідом лення, запропонована структура спрям ов ана 

на зм іну сам ої геом етрії локальності. Це дає зм огу зберегти 

м ожливість часткового оновлення даних із складністю 

порядку  (     ), де k – кількість дерев, а N – кількість 

блоків. 
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У роботі сф орм ульовано концепцію підходу, наведено 

його обґрунтування та окреслено напрям и подальшої 

перевірки. 
Ключові слова: Merkle-дерево; ортогональний Merkle-

ліс; геш-ф ункція; локальна колізія; м ультиколізія; 

реком бінація колізій; деревоподібне гешування; 

криптограф ічна стійкість; атака Joux. 

Вступ 

Дерева Merkle є однією з базових структур у сучасних 

систем ах криптограф ічного захисту інф орм ації [1]. Вони 

використовуються для перевірки цілісності даних, 

побудови автентиф ікованих структур, організації 

розподілених реєстрів, зберігання стану в блокчейні та 

еф ективного доведення належності окрем ого елем ента до 

великого набору даних. Їхня популярність пояснюється 

поєднанням  трьох властивостей: ком пактного кореневого 

геш-значення, м ожливості перевіряти окрем і елем енти без 

повного перегляду всього набору та логариф м ічної 

складності оновлення. 

У класичном у дереві Merkle кожен внутрішній вузол 

обчислюється на основі двох дочірніх геш-значень: 

    (     ), (1) 

де    та    – геш-значення лівого і правого дочірніх вузлів, 

а   – криптограф ічна геш-ф ункція. 

Така побудова є простою та еф ективною, однак вона 

м ає важливу особливість. Якщо для певного вузла знайдено 

локальну колізію: 

 (     )   (  
    

 ), (2) 

то відповідні піддерева стають невідрізнюваним и для 

всіх вищих рівнів дерева. Інакше кажучи, локальна колізія 

перетворюється на локальну взаєм озам інність. Якщо таких 

локальних колізій знайдено кілька, їх м ожна ком бінувати 

м іж собою, отрим уючи м ножину різних повідом лень з 

однаковим  кореневим  геш-значенням [2]. 

Сам е ця властивість становить інтерес у контексті 

м ультиколізій. Проблем а полягає не лише в існуванні 
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окрем ої колізії, а в том у, що локальні колізії в класичном у 

дереві Merkle м ожуть поводитися як незалежні складові, 

придатні для реком бінації. Том у захист від такого 

м еханізм у м ає бути спрям ований не тільки на ускладнення 

пошуку колізій як таких, а й на зм еншення їхньої 

переносим ості м іж різним и контекстам и дерева. 

Відом і підходи до посилення деревоподібного 

гешування м ають різну природу. Додавання службових 

м іток рівня, позиції або типу вузла допом агає уникати 

неоднозначності м іж листам и та внутрішнім и вузлам и, але 

не усуває взаєм озам інність колізії, знайденої для 

конкретного вузла [3]. Збільшення розм іру внутрішнього 

геш-значення підвищує вартість пошуку локальної колізії, 

однак не зм інює сам у властивість підстановки після її 

знаходження [4]. Підходи з глобальним  зворотним  зв’язком  

м ожуть суттєво зм еншувати переносим ість локальних 

колізій, але при цьом у часто погіршують м ожливість 

еф ективного часткового оновлення. Підходи з 

використанням  додаткових парам етрів у процесі гешування 

також розглядаються як спосіб посилення класичних 

ітеративних схем  [5]. Однак схем и з повною залежністю від 

глобального стану м ожуть погіршувати м ожливість 

еф ективного часткового оновлення. 

У цій роботі пропонується інши й напрям  – зм інити не 

лише локальну ф орм улу обчислення вузла, а геом етрію 

локальності в цілом у. Ідея полягає у побудові кількох дерев 

Merkle над тим  сам им  набором  блоків, але з різним и 

детерм інованим и перестановкам и індексів. Наприклад, у 

першом у дереві блоки м ожуть спарюватися у природном у 

порядку, а в інших – за перестановкам и, які розносять 

сусідні блоки в інші локальні контексти. 

У такій структурі локальна колізія, коректна для одного 

дерева, не обов’язково залишатим еться коректною для 

інших дерев. Блоки, які утворюють пару в одном у дереві, в 

іншом у дереві м ожуть бути спарені з іншим и блокам и. 

Отже, для успішної глобальної підм іни атакуючий м ає 

забезпечити узгодженість не в одном у локальном у вузлі, а 

одночасно в кількох різних геом етріях спарювання. 
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Запр опонований підхід не скасовує загальних обм ежень 

для геш-ф ункцій із ф іксованою довжиною виходу. Зокрем а, 

він не усуває загальну м ежу складності пошуку колізій для 

ф інального n-бітного геш-значення. Його м ета зм еншити 

еф ективність структурного м еханізм у поб удови 

м ультиколізій через незалежне ком бінування локальних 

колізій. 

Таким  чином , м етою роботи є підвищення 

криптограф ічної стійкості деревоподібних геш-ф ункцій 

шляхом  ф орм улювання та обґрунтування підходу до 

зм еншення переносим ості локальних колізій при 

збереженні м ожливості часткового оновлення даних.  

Подальше дослідження передбачає ф орм алізацію 

м етрик оцінювання такої переносим ості, побудову 

експерим ентальної м оделі та порівняння запропонованої 

структури з класичним  деревом  Merkle й іншим и відом им и 

підхо дам и. 

Основна частина 

Запропонований підхід полягає у побудові кількох дерев 

Merkle над одним  і тим  сам им  набором  блоків, але з різним  

порядком  їх розм іщення у листках. Таку структуру 

доцільно розглядати як ортогональний ліс дерев Merkle. 

Нехай повідом лення подано у вигляді послідовності 

блоків: 

  (            ). (3) 

Для побудови структури задається набір перестановок 

індексів: 

            , (4) 

де k – кількість дерев. Перше дерево м оже будуватися у 

звичайном у порядку: 

  ( )   . (5) 

Інші дерева будуються над тим  сам им  набором  блоків, 

але в іншом у порядку: 

    ( )     ( )       (   ).

 (6) 
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Для кожного дерева обчислюється окрем ий корінь: 

    (   ( )     ( )       (   )). (7) 

Фінальне геш-значення визначається як геш від коренів 

усіх дерев: 

   (            ). (8) 

Основна ідея полягає в том у, що різні перестановки 

зм інюють локальне сусідство блоків. У класичном у дереві 

Merkle локальна колізія в одном у вузлі автом а тично 

зберігається на всіх вищих рівнях. Том у така колізія м оже 

бути використана як локальна підстановка. 

В ортогональном у лісі ситуація інша. Пара блоків, яка є 

сусідньою в одном у дереві, в іншом у дереві, як правило, 

вже не є локальною парою. Наприклад, для восьм и блоків 

перше дерево м оже м ати пари (0, 1), (2, 3), (4, 5), (6, 7), а 

друге – (0, 4), (2, 6), (1, 5), (3, 7). У цьом у випадку локальна 

колізія для пари (0,1), знайдена в першом у дереві, не 

гарантує збереження кореня другого дерева, оскільки блоки 

0 і 1 у другом у дереві м ають інших сусідів. Отже, локальна 

колізія в одном у дереві не є достатньою ум овою для 

глобальної підстановки в усій структурі. 

Це дозволяє розділити два поняття: існування локальної 

колізії та придатність локальної колізії для побудови 

м ультиколізії. У класичном у дереві Merkle ці поняття 

ф актично збігаються: якщо локальна колізія знайдена, вона 

одразу м оже бути використана для реком бінації з іншим и 

локальним и колізіям и. В ортогональном у лісі локальна 

колізія м ає бути узгоджена з кіль ком а різним и геом етріям и 

спарювання, що суттєво ускладнює її використання. 

Якщо розм ір внутрішнього геш-значення дорівнює  , то 

складність знаходження локальної колізії в одном у 

окрем ом у дереві залишається порядку    ⁄ . Проте в 

класичном у дереві Merkle така локальна колізія 

автом атично є корисною для глобальної підстановки. Том у 

побудова   -м ультиколізії через   незалежних локальних 

колізій м ає орієнтовну складність      ⁄  [2]. 

В ортогональном у лісі дерев Merkle локальна колізія 

м ає зберегтися не в одном у, а в кількох деревах з різним и 
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перестановкам и. За евристичної оцінки, якщо ці дерева 

поводяться як незалежні представлення одного набору 

даних, складність пошуку локальної колізії, придатної для 

всієї структури, м оже наближатися до     ⁄ . Тоді 

орієнтовна складність структурної побудови   -

м ультиколізії м оже бути оцінена як: 

      ⁄ . (9) 

Слід підкреслити, що запропонований підхід не усуває 

загальну м ежу пошуку колізій для ф інального n -бітного 

геш-значення. Його призначенн я полягає не в подоланні 

загальної м ежі    ⁄ , а в руйнуванні дешевого структурного 

способу побудови м ультиколізій через незалежне 

ком бінування локальних колізій. 

Перевагою запропонованої структури є збереження 

м ожливості часткового оновлення. Якщо зм інюється один 

блок, у кожном у з k дерев потрібно перерахувати лише 

один шлях від листа до кореня. Том у складність оновлення 

становить: 

 (      ). (10) 

Для м алого ф іксованого k, наприклад k = 2 або k = 3, це 

залишається близьким  до класичного дерева Merkle, але дає 

додатковий захист від реком бінації локальних колізій. 

Наукова новизна полягає у цільовом у застосуванні 

кількох різних геом етрій спарювання блоків для зм еншення 

переносим ості локальних колізій, а не лише для організації 

або перевірки структур и даних. 

Запропонована структура м оже розглядатися як 

ком пром іс м іж класичним  деревом  Merkle та схем ам и з 

повною глобальною залежністю. Вона не вим агає 

перебудови всієї структури після зм іни одного блока, але 

водночас зм еншує незалежність локальних колізій , яка є 

характерною для класичного дерева Merkle. 

Висновки 

Запропоновано підхід до зм еншення ком позиційності 

локальних колізій у деревоподібних геш-структурах 

шляхом  побудови кількох дерев Merkle над одним  набором  
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блоків із різним и перестановкам и індексів. Така зм іна 

геом етрії локальності робить локальну колізію, знайдену в 

одном у дереві, недостатньою для глобальної підстановки в 

усій структурі. 

На відм іну від класичного дерева Merkle, де локальні 

колізії м ожуть незалежно реком бінуватися у м ультиколізії, 

ортогональний ліс дерев Merkle спрям ований на розрив 

зв’язку м іж локальною колізією та її придатністю для 

глобальної реком бінації. При цьом у зберігається 

м ожливість часткового оновлення з орієнтовною 

складністю  (      ). 
Подальші дослідження доцільно спрям увати на 

ф орм алізацію вим ог до перестановок, експерим ентальну 

перевірку переносим ості локальних колізій, а також 

поєднання запропонованої схем и з підходом  розширеного 

внутрішнього стану, тобто wide-pipe, для одночасного 

підвищення вартості локальних колізій і зм еншення їхньої 

реком бінаційної придатності [6]. 
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Запропоновано систем у виявлення вторгнень у 

м асштабах кім нати на основі безперервного м оніторингу 

акустичної ім пульсної відповіді (А ІВ) у частотном у 

діапазоні 20–48 кГц. Захищена кім ната м оделюється як 

лінійний стаціонарний акустичний канал, А ІВ якого є 

геом етричним  відбитком  простору. А ном алії — 

зловм исники, відчинені двері, перем іщені предм ети — 

зм інюють відбивну геом етрію і породжують вим ірюване 

відхилення, яке виявляється класиф ікатором  на осн ові 

відстані Махаланобіса та однокласового SVM. Пілотні 

експерим енти в оф існом у прим іщенні 5,0×4,0×2,7 м  

показали 100 % виявлення відчинення дверей і 99,8 % 

виявлення людини на відстані 4 м  при затрим ці 250 м с на 

апаратурі класу м ікроконтролера. 
Ключові слова: акустична ім пульсна відповідь, 

виявлення вторгнень, виявлення аном алій, відстань 

Махаланобіса, однокласовий SVM, ультразвукове 

зондування 

Вступ 

Традиційні систем и виявлення вторгнень усередині 

прим іщень спираються на пасивні інф рачервоні датчики 

(PIR), м агнітні контактні вим икачі та відеоспостереження. 

Кожна технологія м ає притам анні обм еження: PIR потребує 

прям ої видим ості й легко блокується м еблям и; контактні 
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датчики перекривають лише окрем і точки входу; кам ери 

залежать від освітлення та створюють пр облем и 

конф іденційності. Ці недоліки спонукають до пошуку 

додаткових сенсорних м одальностей, непом ітних для 

зловм исника та здатних контролювати весь об'єм  

прим іщення. 

А кустичне зондування в ультразвуковом у діапазоні 

пропонує низку привабливих властивостей: звук огинає 

перешкоди, залишається непом ітним  для людини і 

взаєм одіє з усім а поверхням и кім нати. А кустична 

ім пульсна відповідь (А ІВ) кодує повну геом етрію 

акустичного середовища: прям і шляхи поширення, ранні 

відбиття та пізнє реверберантне поле. Будь-яка ф ізична 

зм іна в кім наті — людина, що увійшла, відчинені двері, 

перем іщений предм ет — збурює відбивну геом етрію і 

залишає вим ірюваний слід в А ІВ [1]. 

Модель акустичного каналу 

Кім ната м оделюється як лінійний стаціонарний (ЛС) 

акустичний канал. Фіксований ультразвуковий 

випром інювач надсилає зондувальний сигнал s (t) у 

діапазоні 20–48 кГц. Мікроф он ф іксує 

y(t) = s(t) ∗ h(t) + n(t)    (1) , 

де ∗ – операція згортки, h(t) — А ІВ кім нати, n(t) — 

адитивний шум . Деконволюція y(t) за відом им  s (t) дає 

оцінку h(t), що о писує прям ий шлях поширення, ранні 

відбиття та реверберантне поле. Поки кім ната незм інна, h(t) 

є наближено стаціонарною і слугує базовою лінією h₀ (t). 

Вторгнення, відчинені двері або перем іщений предм ет 

зм інюють відбивну геом етрію та спричиняють вим ірюване  

відхилення Δh(t) = h(t) − h₀ (t) [2]. 

Зондувальний сигнал і видобування ознак 

Серед кандидатів – послідовності м аксим альної 

довжини (MLS), ком плем ентарні пари Голея та 

експоненційно розгортна синусоїда (ESS) — перевагу 

надано ESS, оскільки вона дозволяє відокрем ити лінійну 
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відповідь кім нати від гарм онійних спотворень 

випром інювача: усі нелінійні продукти потрапляють у 

від'єм ний часовий діапазон і видаляються часовим  

вікнуванням [2]. 

Обраний зонд – ESS тривалістю 100 м с у діапазоні 22–

44 кГц, що повторюється з частотою 4 Гц і дискретизується 

з частотою 96 кГц. Когерентне усереднення K = 4 сусідніх 

вим ірювань підвищує відношення сигнал/шум  (ВСШ) на 

6 дБ ціною м інім альної затрим ки виявлення 250 м с. Із 

кожної оціненої А ІВ обчислюється вектор ознак φ(h) 

розм ірності D = 38: крива затухання енергії та час 

реверберації T60, спектральні енергії по третинно -октавних 

см угах, часи приходу та ам плітуди перших 5–10 

дискретних відбиттів, а також короткочасна перехресна 

кореляція м іж послідовним и А ІВ — чутливий до руху 

людини оцінювач еф екту Доплера [3]. 

Адаптивна базова лінія та виявлення аномалій 

Протягом  ф ази реєстрації 100–500 послідовних А ІВ 

використовуються для оцінювання вектора середнього μ та 

м атриці коваріації Σ розподілу ознак. Повільний дрейф  

через тем пературу та вологість ком пенсується оновленням  

середнього за допом огою експоненційного ковзного 

середнього: 

1(1 ) ,n n nh h h     α ≈ 10⁻³    (2) 

Стала часу 1/α ≈ 1000 кадрів (≈ 250 с при 4 Гц) 

достатньо велика, щоб придушити транзієнтні події 

вторгнення, але до статньо м ала, щоб відстежувати 

поступові сезонні зм іни. 

Два детектори працюють паралельно. Первинний 

статистичний детектор обчислює квадрат відстані 

Махаланобіса: 

   2 1( ) ( ) .
T

n n nd h h h          (3) 

За нульовою гіпотезою d²(h ₙ) підпорядковується 

розподілу χ² з D = 38 ступеням и свободи. Поріг τ 
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встановлюється з розподілу реєстрації для досягнення 

цільового рівня хибної тривоги 10⁻ ³ за кадр. Вторинний 

детектор – однокласовий SVM (м етод опорних векторів), 

навчений на ознаках реєстраційної ф ази, – забезпечує 

нелінійну м ежу рішення та зм еншує хибні тривоги при 

корельованом у дрейф і кількох ознак. Виходи обох 

детекторів об'єднуються логічною операцією А БО. 

Експериментальні результати 

Експерим енти проводилися в оф існом у прим іщенні 

5,0×4,0×2,7 м  при тем пературі 23 ± 1 °C. Для кожного з 

трьох сценаріїв вторгнення виконано 50 незалежних спроб. 

Базова відстань Махаланобіса незбуреної кім нати: d² = 

28 ± 7; поріг виявлення: τ = 60. 

 
Таблиця 1 – Еф ективність виявлення для характерних 

сценаріїв 

Сценарій Сер. d² Pd при 

τ=60 Затримка, мс Спроби 

Відчинення 

двер ей, 3 м 850 1,00 250 50 

Людина сто їть, 

4 м 220 0,998 250 50 

Стілець зміщений 

на 3 0 см 75 0,74 500 50 

 
Відчинення дверей на відстані 3 м  дає значну зм іну 

відбиттів (сер. d² = 850) — ідеальне виявлення в усіх 50 

спробах. Людина, що стоїть на відстані 4 м , дає сер. d² = 

220 і йм овірність виявлення Pd = 0,998. Найскладніший 

сценарій — зм іщення стільця на 30 см  — дає сер. d² = 75 і 

йм овірність виявлення 0,74. А даптивна базова лінія 

успішно усунула вплив дрейф у сигналу, спричин ені 

вм иканням  і вим иканням  систем и вентиляції (перепад 

тем ператури ±2 °C), не генеруючи хибних тривог. 

Однокласовий SVM знизив частоту хибних тривог з 
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1,2 × 10⁻ ³ до 3 × 10⁻ ⁴  за кадр порівняно з детектором  

Махаланобіса. 

Висновки 

Запропоновано систем у виявле ння вторгнень у 

м асштабах кім нати на основі м оніторингу ультразвукової 

акустичної ім пульсної відповіді. Розглядаючи кім нату як 

ЛС-акустичний канал і безперервно оцінюючи її А ІВ за 

допом огою зонда ESS, систем а забезпечує об'єм не 

перекриття без обм ежень прям ої видим ості, залежності від 

освітлення та розкриття відеозображень. Детектор на 

основі відстані Махаланобіса, доповнений однокласовим  

SVM, забезпечує високу йм овірність виявлення (Pd ≥ 0,998) 

для вторгнень м асштабу людини при частоті хибних тривог 

≈ 3 × 10⁻ ⁴  за кадр на недорогом у п'єзоелектричном у 

обладнанні. 

Подальші дослідження будуть спрям овані на 

ф орм ування пучків м ікроф онної решітки для локалізації 

подій, ідентиф ікацію м овця за звукам и дихання чи кроків 

та інтеграцію з PIR- і контактним и датчикам и у 

м ультим одальній систем і злиття даних. 
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Розглянуто проблем у еф ективного пошуку сусідніх 

частинок у м етоді SPH. Запропоновано адаптацію 

ком пактного просторового хешування з паралельним  

Bitonic Sort для GPU з попередньо виділеною хеш-

таблицею та хеш-ф ункцією для тривим ірного про стору. 

Експерим енти на 75 000 частинок показали прискорення 

одного кроку м оделювання з 690 м с (однопотоковий CPU) і 

250 м с (багатопотоковий CPU) до 10 м с на GPU, що 

забезпечує м оделювання динам іки рідин у реальном у часі. 

Ключові слова: м етод згладжених час тинок, SPH, 

пошук сусідів, ком пактне хешування, Bitonic Sort, GPU, 

обчислювальні шейдери, м оделювання у реальном у часі 

Вступ 

Метод згладжених частинок (SPH) — безсітковий 

лагранжевий підхід до розв'язування рівнянь Нав'є -Стокса, 

поширений у ком п'ютерній гр аф іці, інженерії та 

обчислювальній гідродинам іці [1]. Рідина дискретизується 

м ножиною частинок, кожна з яких взаєм одіє лише із 

сусідам и в м ежах радіуса згладжування h, що надає м етоду 

природну адаптивність до складних геом етрій і вільних 

поверхонь. Це робить SPH придатним  для м оделювання 

аварійних подій на об'єктах критичної інф раструктури: 

руйнування дам б, прориви водогонів, затоплення 

урбанізованих територій [2]. 

Однак на кожном у кроці для кожної частинки необхідно 

визначити м ножину сусідів. Прям а перевір ка всіх пар м ає 

складність O(n²), що непрактично при сотнях тисяч 

частинок. Класичні підходи (рівном ірна сітка, просторове 
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хешування) знижують складність до O(n), проте адаптація 

до GPU потребує узгодженого доступу до пам 'яті та 

еф ективного паралельного со ртування. У цій роботі 

розглядається адаптація ком пактного хешування з 

алгоритм ом  Bitonic Sort для GPU [3, 4]. 

Постановка задачі 

Нехай у м ом ент часу t задано набір із n частинок з 

координатам и {x_i}, i = 1, ..., n. Для кожної частинки i 

необхідно сф орм увати м ножину сусідів 

N(i) = { j : ‖x_i − x_j‖ < h, j ≠ i },   (1) , 

де h – радіус згладжування ядра. Множина N(i) 

використовується на наступних етапах розв'язувача SPH 

для обчислення густини, сил тиску та в'язкості. Мета — 

побудувати алгоритм , який забезпечує лінійну за n 

складність ф орм ування цих м ножин, добре паралелізується 

на GPU та зберігає передбачуваний час виконання при 

великих n. 

Метод компактного хешування 

Над областю м оделювання будується рівном ірна сітка з 

розм іром  ком ірки d, що дорівнює радіусу згладжування h. 

Кожна частинка приписується до однієї ком ірки сітки на 

основі її просторових координат. Згідно з підходом , 

запропонованим  у [3], для відображення тривим ірних 

координат у одновим ірний індекс хеш-таблиці 

використовується ф ункція: 

c = ( ⌊x/d⌋ p₁   ⌊y/d⌋ p₂   ⌊z/d⌋ p₃ ) mod m,   (2) , 

де p₁, p₂, p₃ – великі прості числа,   – побітова 

операція виключного «або», m – розм ір хеш-таблиці. Така 

ф ункція м інім ізує колізії за рахунок рівном ірного 

розподілу значень. Для двовим ірного простору z-

координата опускається. 

Для забезпечення передбачуваного доступу до пам 'яті 

хеш-таблиця попередньо виділяється з розм іром , рівним  

кількості частинок. Хоч такий підхід не усуває колізій 

повністю, він м інім ізує витрати на динам ічне виділення 

пам 'яті та дозволяє еф ективне паралельне опрацювання. 
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Запит сусідів для частинки i зводиться до перевірки 27 (у 

тривим ірном у випадку) або 9 (у двовим ірном у) ком ірок у 

безпосередньом у околі її ком ірки, що забезпечує лінійну за 

n складність. 

Паралельне сортування Bitonic Sort 

Для сортування набору за хеш-індексам и обрано 

алгоритм  Bitonic Sort [4], який природно паралелізується на 

GPU. Послідовність є бітонічною, якщо вона спочатку 

зростає, а потім  спадає. А лгоритм  рекурсивно будує такі 

підпослідовності та об'єднує їх операціям и порівнянн я й 

обм іну, що виконуються паралельно окрем им и потокам и. 

Складність — O(n log² n), але кожен рівень виконується 

повністю паралельно, що забезпечує перевагу за 

ф актичним  часом . Після сортування частинки сусідніх 

ком ірок зберігаються послідовно, суттєво покр ащуючи 

використання кешу. 

Експериментальні дослідження 

Схем у реалізовано засобам и обчислювальних шейдерів і 

протестовано на 75 000 частинок. GPU-реалізація виконує 

один крок м оделювання за ~10 м с, тоді як багатопотоковий 

CPU потребує ~250 м с, а однопотоков ий – ~690 м с, що 

відповідає прискоренню 25× та 65× відповідно. Основна 

частка приросту досягається за рахунок паралельного 

пошуку сусідів. Попереднє виділення хеш-таблиці 

стабілізує час кроку, що особливо важливо для IISPH, де на 

кожном у кроці виконується кілька ітерацій м етоду 

Якобі [5]. 

Застосування до моделювання аварійних подій 

Досягнута продуктивність відкриває м ожливості для 

застосування м етоду до задач безпеки об'єктів критичної 

інф раструктури: м оделювання прориву дам би з оцінкою 

ф ронту хвилі та зон затоплення, аналізу поширення води 

при аваріях на м агістральних водогонах у м іськом у 

середовищі, оцінки впливу повеней на транспортну 

інф раструктуру. У всіх таких задачах принциповою є 
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здатність розв'язувача природно опрацьовувати вільні 

поверхні та складну геом етрію перешкод, що є сильною 

стороною м етоду SPH порівняно зі сітковим и підходам и. 

Можливість виконувати м оделювання в режим і, близьком у 

до реального часу, є особливо цінною для систем  

підтрим ки прийняття рішень у надзвичайних ситуаціях. 

Висновки 

Запропоновано адаптацію ком пактного просторового 

хешування з паралельним  Bitonic Sort до архітектури GPU 

для пошуку сусідів у м етоді SPH. Підхід забезпечує лінійне 

м асштабування та продуктивність реального часу: 

прискорення 25× порівняно з багатопотоковим  CPU і 65× 

порівняно з однопотоковим , що робить його придатним  для 

ком п'ютерної граф іки, інженерної візуалізації та систем  

оцінки наслідків аварій. Подальші дослідження 

охоплюватим уть адаптивне зм інювання розм іру хеш-

таблиці та підтрим ку конф ігурацій з кільком а GPU. 
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В ум овах гібридних війн та незворотної конвергенції 

інф орм аційних (ІТ) і операційних (ОТ) технологій об’єкти 

критичної інф раструктури  перетворились на пріоритетні 

м ішені для складних багатовекторних кібератак (зокрем а 

класу APT). Оскільки енергетичний сектор є 

ф ундам ентальною основою для безперебійної роботи всіх 

інших життєво важливих галузей держави, експоненційне 

зростання загроз для його технологічних м ереж створює 

безпрецедентні ризики дестабілізації. З огляду на 

нем ожливість уникнення цілеспрям ованих деструктивних 

впливів у сучасном у циф ровом у середовищі, на даном у 

етапі особливо актуальним  завданням  стає сам е оцінка 

абсорбуючої (поглинальної) здатності кіберстійкості 

складних систем , що дозволяє еф ективно витрим увати 

удари та зберігати б азові процеси життєзабезпечення. 
Ключові слова: кіберстійкість, POMDP, BAG, ІТ-

м ережа енергооб’єкта, критична інф раструктура. 

Вступ  

Для вирішення означеної проблем атики, зокрем а для 

кількісного оцінювання та практичного забезпечення 

абсорбуючої здатності кіберстійкості [1] енергетичних 

об'єктів було розроблено м етод активної протидії 

кібератакам  у реальном у часі. В його основі лежить 

інтеграція баєсових граф ів атак (BA G) у м атем атичний 

апарат частково спостережуваних м арковських процесів 

прийняття рішень (POMDP) [2]. На відм іну від класичних 

евристичних підходів, такий гібридний м етод уникає 
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невиправданих витрат на перм анентне блокування 

критичних сегм ентів, натом ість ф окусуючись на 

оптим альном у розподілі ресурсів відповідно до найбільш 

йм овірних векторів а таки. 

Основна частина  

У ході експерим ентальних досліджень було виявлено, 

що ручне відтворення високодеталізованих сценаріїв 

кібератак є нееф ективним  через закриту архітектуру 

SCADA-систем , вим оги конф іденційності та надм ірну 

ресурсоєм ність. Том у для ф орм у вання об'єм ної вибірки 

даних здійснено перехід до автом атизованого 

сим уляційного м оделювання з використанням  ф рейм ворку 

MITRE Caldera, в рам ках якого реалізовано понад 800 

м одулів деструктивних впливів.  

Щоб забезпечити обчислювальну досяжність алгоритм ів 

POMDP та уникнути експоненційного зростання простору 

станів, складну топологію досліджуваної ІТ-м ережі було 

зведено до 6 м акро-станів на базі концепції Cyber Kill 

Chain. На основі м асштабного м оделювання розроблено 

м атрицю впливу контрзаходів («Дія vs  Стан »), яка 

ф орм алізує ресурсні витрати та визначає рівень залишкової 

працездатності (поглинальної здатності) систем и, а також 

порівняльні таблиці розроблених політик протидії із 

підсум ковим  розрахунком  інтегрального показника 

кіберстійкості.  

Програм на реалізація у середовищі pomdp-solve 

дозволила провести порівняльний аналіз різних стратегій 

кіберзахисту із застосуванням  наборів контрзаходів та 

синтезувати оптим альну політику протидії. Отрим ані 

результати довели, що впровадження низьковартісних 

інф орм аційних операцій розвідки, таких як аудит, 

опитування контролерів та вериф ікація цілісності, 

радикально зм інює поведінку систем и захисту, 

забезпечуючи перехід від реактивного стрим ування до 

проактивної точкової ліквідації загроз [3].  

Водночас удосконалення ф ункції винагороди шляхом  її 

жорсткої прив'язки до реальних ф ізичних коеф іцієнтів 
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деградації цільової ф ункції (наприклад, контрольованого 

скидання навантаження) переводить завдання забезпечення 

кіберстійкості у площину безпосередньої м інім ізації 

економ ічних збитків підприєм ства, тим  сам им  

м аксим ізуючи здатність інф раструктури абсорбувати 

деструктивні впливи [4]. 

Таблиця 1 – Порівняльна таблиця стратегій протидії 

 

Висновок 

Ключовим  здобутком  дослідження стало створення та 

реалізація м етоду структурної агрегації топології 

технологічних м ереж (SCADA-систем ) на базі концепції 

Cyber Kill Chain. Це дозволило застосувати точний 

м атем атичний апарат POMDP, повністю зберігши при 

цьом у логіку поширення атаки. Практично доведено, що 

інтеграція ф ункції вартості в простір дій та запровадження 

низьковартісних операцій розвідки докорінно 

трансф орм ують поведінку автоном ного агента. Таким  

чином , відбувається еволюція захисної стратегії від 

звичного «реактивного стрим ування» до «превентивної 

ліквідації», що гарантує ранню локалізацію загроз і 

дозволяє уникнути невиправдано дорогих операцій з повної 

ізоляції інф раструктурних вузлів. 
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Стан норм ативно-правового регулювання у сф ері 

розслідування кіберінцидентів в Україні перебуває на етапі 

глобальної м одернізації та га рм онізації із європейським и 

стандартам и, що обум овлено необхідністю протидії 

м асштабній та систем ній кіберагресії. Базове законодавство 

зазнало оновлень у 2025-2026 роках, трансф орм увавши 

ф рагм ентарні процедури реагування в єдину державну 

екосистем у. Закон України № 4336-IX [1] впровадив 

ризикоорієнтований підхід, розділивши проф ілі безпеки на 

базовий, цільовий та галузевий, та законодавчо закріпив 

запуск оновленої Національної систем и реагування на 

кіберінциденти. Закон України «Про основні засади 

забезпеч ення кібербезпеки України» [2] залишається 

рам ковим  докум ентом , що визначає понятійний апарат 

(індикатори загрози, кіберінцидент) та зобов'язання 

суб'єктів. Постановою КМУ№ 1533 [3] затверджено новий 

Національний план реагування на кіберінциденти, 

кібератаки та кіберзагрози. Постанова КМУ № 1471 [4] 

затвердила чіткий Порядок взаєм одії суб'єктів 

кібербезпеки. 

Результати аналізу сучасної архітектури кіберзахисту 

[5-7] свідчать про наявність деструктивних чинників в 

існуючих парадигм ах реагування. Найбільш кри тичним и є 

низький рівень автом атизації процесів оркестрації та 

м оніторингу подій інф орм аційної безпеки (SIEM/SOA R), а 
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також відсутність уніф ікованої систем и акум уляції та 

вериф ікації циф рових доказів.  

Метою дослідження є розробка систем но -інтегрованого 

підходу до розслідування кіберінцидентів, орієнтованого на 

ф орм алізацію крим іналістичного процесу Digital Forens ics  

від етапу первинної детекції аном альної активності і до 

генерації ф інального структурованого аналітичного звіту.  

А вторським  колективом  пропон ується адаптивна 

архітектурна м одель, яка поєднує інструм енти 

автом атизованого аналізу систем ної телем етрії з 

норм ативно-реглам ентованим и інтерф ейсам и та 

м іжвідом чою взаєм одією суб’єктів забезпечення 

кібербезпеки. Фундам ентальним  аспектом  дослідження є 

архітектурно-м етодологічна конвергенція вим ог 

м іжнародних стандартів серії ISO/IEC 27035 [8] та 

ф рейм ворків NIST SP 800-61 / SP 800-86 [9, 10] із 

урахуванням  специф іки ф ункціонування та правового 

режим у державних інф орм аційних ресурсів України.  

Рішення базує ться на об’єднанні кількох технологічних 

платф орм  у єдину логічну систем у реагування та аналізу. 

Основним и етапам и реалізації м етоду є реагування на 

інциденти, робота з доказам и і взаєм одія учасників. На 

етапі реагування впроваджено ієрархічний підхід, де кожен 

інцидент проходить ф ази ідентиф ікації, локалізації, аналізу 

та «навчання». А кцент зроблено на безперервності – 

результати розслідування обов'язково м ають оновлювати 

бази індикаторів ком пром етації (IoC). Для роботи з 

доказам и реглам ентовано порядок зб ору волатильних 

даних (RA M) та створення посекторних копій дисків; 

використання хеш-ф ункцій (SHA-256) гарантує 

недоторканність доказів для подальшого судового 

розгляду. Взаєм одія передбачає 4-рівневу систем у обм іну 

інф орм ацією (локальний–галузевий–національний–

м іжнародний), що дозволяє оперативно попереджати інших 

суб'єктів про нові загрози через платф орм у MISP. 

Практична реалізація м етоду була успішно здійснена з 

використанням  стеку технологій та відповідних їм  

інструм ентів: W azuh – м оніторинг кінцевих точ ок та 
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виявлення аном алій у реальном у часі; ELK Stack 

(Elasticsearch, Logstash, Kibana) – централізований збір та 

візуалізації терабайтів логів; TheHive для управління 

процесам и розслідування інцидентів; MISP для 

автом атизований оперативний обм ін індикатора м и загроз 

серед спільноти ф ахівців; крим іналістичний соф т включно 

з A utops y (аналіз ф айлових систем ), Volatility (аналіз 

оперативної пам 'яті), W ires hark (м ережева ф орензика). 

Пропонований підхід м оже стати корисним  для 

створення внутрішніх реглам ентів CSIRT-підрозділів, 

забезпечуючи швидке відновлення систем  та недопущення 

повторних атак. А втом атизація через W azuh дозволила 

скоротити час реакції на типові вектори атак (ф ішинг, 

несанкціонований доступ) на 30-40%. А лгоритм  ф іксації 

артеф актів забезпечує повну реконструкцію дій 

атакуючого. Використання інструм ентів із відкритим  кодом  

робить м етод економ ічним  і доступним  для державних 

установ з обм еженим  ф інансуванням . 
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Ім плем ентація Другого додаткового протоколу до 

Конвенції про кіберзлочинність [1] є стратегічним  

завданням  для України в ум овах гібридної агресії РФ та 

транснаціоналізації кіберзлочинності. За даним и CERT-UA, 

лише у 2025 році було опрацьовано близько 6000 

кіберінцидентів, а динам іка ворожих кібератак зросла на 

37% [2]. Використання зловм исникам и інозем них хм арних 

сервісів, VPN-інф раструктур та анонім айзерів критично 

ускладнює збирання циф рових доказів у м ежах класичних 

процедур м іжнародної правової допом оги, що зум овлює 

ризик втрати волатильних даних. Окрім  прикладного 

значення, ратиф ікація Протоколу є обов'язковим  кроком  на 

шляху європейської інтеграції України та гарм онізації 

крим інального процесуального законо давства зі 

стандартам и Ради Європи та ЄС.   

Сучасні транскордонні кібератаки характеризуються 

високою швидкістю та анонім ністю правопорушників, 

через що циф рові сліди є надзвичайно волатильним и. 

Традиційний м еханізм  взаєм одії правоохоронних органів 

(Mutual Legal A s s is tance, MLA ) дем онструє інституційну 

кризу: проходження запитів через диплом атичні канали 

триває від 6 до 18 м ісяців. Оскільки життєвий цикл 

електронних доказів (динам ічних IP-адрес, логів серверів, 

м етаданих) часто вим ірюється годинам и, такий ч асовий 

розрив унем ожливлює притягнення винних до 

відповідальності. 

Другий додатковий протокол (CETS № 224) зм інює 

архітектуру м іжнародної співпраці, здійснюючи перехід від 
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м оделі «держава– держава» до парадигм и «держава –

приватний сектор». Статті 6 та 7 Протоколу легалізують 

прям ий правовий канал зв'язку м іж правоохоронним и 

органам и та інозем ним и постачальникам и електронних 

ком унікаційних послуг (Micros oft, Google, A W S тощо) або 

реєстраторам и дом енних ім ен. Цей м еханізм  дозволяє 

отрим увати реєстраційні дані та інф орм ацію про абонентів 

за кілька годин зам ість м ісяців [3]. 

Систем не порівняння норм ативно -правової бази 

України із стандартам и CETS № 224 дозволяє виділити два 

ключові блоки правових розривів.  

Першим  та найбільш ф ундам ентальним  розривом  є 

відсутність у Крим інальном у процесуальном у кодексі 

України терм іна «електронні докази» та чітко визначених 

крим іналістичних вим ог до їх збирання. Чинна ст. 99 КПК 

розглядає «електронні носії інф орм ації» лише як різновид 

докум ентів. Такий підхід ігнорує специф ічну пра вову та 

ф ізичну природу циф рових даних [4]. 

У КПК України відсутній терм ін «електронні докази» та 

крим іналістичні вим оги до їх ф іксації. Чинна ст. 99 КПК 

визначає «електронні носії інф орм ації» лише як різновид 

докум ентів, ігноруючи специф іку циф рових даних: 

віртуальність, здатність до м иттєвого копіювання без 

втрати властивостей та вразливість до зм ін.  

Іншим  процесуальним  бар'єром  є ім перативне 

положення статті 545 КПК України, яке закріплює право 

Оф ісу Генерального прокурора та Міністерства юстиції як 

єдиних центральних органів, уповноважених направляти та 

прийм ати запити про м іжнародну правову допом огу. Ця 

норм а суперечить ф ілософ ії статей 6 та 7 Другого 

додаткового протоколу. Без внесення спеціальних зм ін 

(зокрем а, доповнення КПК окрем ою статтею щодо пор ядку 

прям ого транскордонного співробітництва) вітчизняні 

слідчі та прокурори позбавлені легального права 

сам остійно адресувати запити безпосередньо інозем ним  

провайдерам , а отрим ані у такий спосіб дані апріорі 

перебуватим уть поза м ежам и правового поля Укра їни. 
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Разом  з тим  впровадження Протоколу покладає нові 

зобов'язання на вітчизняних постачальників електронних 

ком унікаційних послуг, які повинні надавати інф орм ацію 

на легітим ні запити інозем них правоохоронних органів. 

Також у Законі України «Про електронні ком унікації» 

не врегульовано м еханізм  реалізації ст. 9 Протоколу щодо 

терм інового збереження даних (data pres ervation) [5] в 

екстрених ситуаціях, відсутні відповідні технічні 

реглам енти та захищені державні шлюзи. 

Для ліквідації виявлених правових розривів та 

практичної реалізації положень CETS № 224 пропонується 

доповнити Розділ ІХ КПК України спеціальною Статтею 

562-1 «Особливості прям ого співробітництва з 

постачальникам и електронних ком унікаційних послуг». У 

даній норм і необхідно чітко реглам ентувати пр оцесуальний 

алгоритм , який дозволить вітчизняним  слідчим  та 

прокурорам  за погодженням  із процесуальним  керівником  

напрям у надсилати запити інозем ним  сервіс -провайдерам  

для отрим ання інф орм ації про абонентів та реєстраційних 

даних. Водночас на засадах взаєм ності слід норм ативно 

закріпити обов’язок українських постачальників послуг 

опрацьовувати аналогічні прям і запити від ком петентних 

органів інозем них держав-учасниць Конвенції, 

забезпечивши їх законодавчим  ім унітетом  від цивільної та 

адм іністративної відповідальності за добросовісне 

розкриття відом остей, якщо це не суперечить базовим  

інтересам  національної безпеки. 

Також необхідно м одернізувати інститут невідкладних 

слідчих дій на виконання ст. 9 Протоколу шляхом  внесення 

зм ін до ч. 1 ст. 163 КПК України слід надати 

правоохоронцям  право у випадках безпосередньої загрози 

життю або критичній інф раструктурі вим агати від 

провайдерів негайного екстреного розкриття чи збереження 

ком п'ютерних даних без ухвали слідчого судді. Для 

дотрим ання засад верховенства права та ст. 14 Протоколу, 

таке невідкладне збирання даних м ає підлягати судовій 

легалізації протягом  24 годин.  
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Висновки 

Ім плем ентація Другого додаткового протоколу до 

Конвенції про кіберзлочинність є необхідною ум овою 

підвищення еф ективності розслідування тран скордонних 

кіберзлочинів та адаптації українського законодавства до 

сучасних європейських стандартів електронних доказів. У 

перспективі це сприятим е ф орм уванню в Україні сучасної 

систем и м іжнародного співробітництва у сф ері 

електронних доказів, сум існої з архітектурою та 

стандартам и Ради Європи. 

Водночас ім плем ентація Другого додаткового 

протоколу повинна здійснюватися з урахуванням  сучасних 

підходів ЄС у сф ері транскордонного доступу до 

електронних доказів, насам перед положень EU e -Evidence 

Package [6]. Для України як держави-кандидата на вступ до 

ЄС це м ає не лише прикладне значення, але й виступає 

важливим  елем ентом  гарм онізації крим інального 

процесуального законодавства із acquis  ЄС та ф орм ування 

сум існої систем и циф рового правосуддя й м іжнародного 

співр обітництва у сф ері електронних доказів. 
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Розроблено та протестовано прототип систем и 

м оніторингу радіочастотного спектра та виявлення ознак 

ф ункціонування закладних пристроїв із використанням  

SDR-прийм ача RTL-SDR Blog V4 та алгоритм ів циф рової 

обробки сигналів на базі Python. 
Ключові слова: Python, SDR, software defined radio, ТЗІ, 

алгоритм  адаптивного порогу, закладні пристрої, м едіана 

абсолютних відхилень, м етод Велча, м етод частотних 

стрибків, технічна розвідка, технічний захист інф орм ації, 

технічні канали витоку інф орм ації 

Вступ 

Забезпечення технічного захисту інф орм ації (ТЗІ) 

набуває особливої значущості в ум овах російсько -

української війни, коли противник інтенсиф ікує технічну 

розвідку для отрим ання даних із обм еженим  доступом . 

Виявлення та нейтралізація закладних пристроїв є 

важливою складовою безпеки [1]. 

Традиційні засоби радіом оніторингу часто є 

високовартісним и та закритим и систем ам и. Натом ість 

технологія Software Defined Radio (SDR) відкриває 

м ожливості для створення гнучких, доступних та 

еф ективних ком плексів пошуку загроз, що здійснюють 

аналіз сигналів у реальном у часі [2]. 

Нам и розроблено прототип систем и м оніторингу 

радіочастотного спектра та виявлення ознак 



 

 
 

136 

ф ункціонування закладних пристроїв із використанням  

алгоритм ів циф рової обробки сигналів на базі Python. 

Для реалізації апаратної частини прототипу обрано 

SDR-прийм ач RTL-SDR Blog V4 на базі м ікросхем и 

RTL2832U та тюнера Rafael Micro R828D. Ця конф ігурація 

забезпечує перекриття радіочастотного спектра в діапазоні 

від 500 кГц до 1,766 ГГц. 

Метод частотних стрибків 

Центральною інженерною задачею є забезпечення 

неперервного по криття широкого частотного діапазону 

засобам и прийм ача з обм еженою м иттєвою см угою 

пропускання у 2,4 МГц. Для перекриття цільового 

діапазону застосовано м етод послідовних частотних 

стрибків. Крок м іж сусіднім и центральним и частотам и 

встановлено рівним  80% від частоти дискретизації: 

                                   , (1) 

де    — частота дискретизації у герцах. Перекриття у 20% 

м іж сусіднім и крокам и гарантує, що будь-яка частота 

цільового діапазону потрапляє у зону впевненого 

прийм ання принайм ні одного кроку сканування. Загальна 

кількість кроків N: 

      ((            )      ⁄ )     .  (2) 

Розрахований загальний час сканування становить 

близько двох хвилин. 

Оцінка спектральної щільності потужності 

Для отрим ання надійної оцінки спектральної щільності 

потужності з одиночної вибірки IQ-відліків у прототипі 

застосовано м етод Велча. 

Вибірка довжиною N розбивається на K сегм ентів 

довжиною L кожен з перекриттям  у 50%. До кожного 

сегм енту застосовується вагова ф ункція Га нна: 

 , -      (     (   (   )⁄ ))         (3) 
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Оцінка спектральної щільності потужності м етодом  

Велча: 

       , -  
 

   
∑ |  , -|

    
   ,  (4) 

де U – норм уючий коеф іцієнт для ком пенсації 

енергетичних втрат від вікна. Пере водим о у дБм : 

     , -          (|      , -|  ), (5) 

де         запобігає обчисленню логариф м у нуля. 

Алгоритм адаптивного порогу 

У розробленом у прототипі реалізовано триступеневий 

адаптивний поріг. Перший ступінь — абсолютний 

м інім альний поріг THRESHOLD_dB = 95 дБм  – відсікає 

зони спектра нижче чутливості прийм ача. Другий ступінь 

базується на м едіані спектра: 

         (    )  DETECT IO N_MA RG IN _dB (6) 

Третій ступінь використовує м едіанне абсолютне 

відхилення MAD: 

          (|    , -        (    )|), (7) 

s igma_nois e            ,   

 (8) 

         (    )      s igma_nois e.  (9) 

де коеф іцієнт 1,4826 перетворює MAD у незм іщену оцінку 

стандартного відхилення. Фінальний адаптивний поріг: 

          (TH RESH OL D_DB       ).  (10) 

Такий підхід забезпечує стійкість до ф луктуацій рівня 

шум у в різних частинах спектра та унем ожливлює м асові 

хибні спрацювання через FM-радіостанції або W i-Fi. 

Тестування прототипу та висновки 

На синтетичних IQ-вибірках підтверджено коректність 

роботи ф ункцій обчислення спектра та детектування піків. 
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Під час широкосм угового сканування систем а успішно 

заф іксувала легальні FM-радіостанції в діапазоні 87,5–

108,0 МГц. Після інтеграції ф ільтра відо м их сервісних 

діапазонів ці сигнали автом атично виключалися з переліку 

потенційних загроз. 

Тестування з реальним  радіопередавачем  на частоті 

868 МГц показало стабільне виявлення цільового сигналу 

(Рис. 1). Відсутність хибних спрацювань підтвердила 

еф ективність адаптивного порогу з MAD. 

 

 

Рис. 1. Т есту вання з р еаль ним р адіопер едавачем 
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АНАЛІЗ СТАНУ ПРОТИДІЇ 

КІБЕРЗЛОЧИННОСТІ ЯК ІНДИКАТОР 

ЕФЕКТИВНОСТІ КІБЕРБЕЗПЕКИ 

Гавловський В. Д.  

 

Міжвідомчий науково-дослідний центр з проблем боротьби 

з організованою злочинністю при РНБО України? 

ORCID: https://orcid.org/0000-0001-7496-9904 

 
Стрім ка циф ровізація суспільства викликала м асштабну 

трансф орм ацію злочинності, перем істивши її значну 

частину у віртуальну площину. Зростання кількості 

кіберзлочинів актуалізує необхідність глибокого аналізу 

стану протидії кіберзлочинності, складовою якого є 

крим інологічний аналіз, для оцінки реального м асштабу 

загрози.  

У цих ум о вах проведення ком плексного 

крим інологічного аналізу структури, динам іки та 

детерм інант кіберзлочинності є ф ундам ентальною основою 

для розробки проактивних стратегій кібербезпеки та 

адаптації правоохоронних м еханізм ів до сучасних загроз. 

Крим інологічний аналіз протидії кіберзлочинності є 

науково-м етодологічним  ф ундам ентом  для побудови 

еф ективної кібербезпеки. 

Без постійного аналізу стану протидії кіберзлочинності, 

систем а кібербезпеки втрачає здатність виявляти загрози, 

стає статичною. Вона захищає від загр оз м инулого, 

залишаючись безпорадною перед новим и викликам и. 

Крим інальна статистика є ф ундам ентальною складовою 

крим інологічного аналізу. Вона забезпечує ем піричну базу, 

необхідну для визначення кількісних і якісних показників, 

що характеризують стан, стру ктуру, динам іку та географ ію 

злочинності. 

Отже, статистичні дані про кіберзлочинність є 

абсолютно необхідним и для забезпечення еф ективності 

https://csecurity.kubg.edu.ua/index.php/journal/article/view/72
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кібербезпеки, оскільки без них нем ожливо побудувати 

точну м одель загроз діяти на випередження. 

Проте, на сьогодні в Україні не вистачає державної 

оф іційної статистичної звітності про кіберзлочини для 

проведення цих досліджень. Нова звітність щодо 

правопорушень, які вчинено у сф ері кібербезпеки 

(кіберзлочини)  не відповідає поставленим  вим огам . 

А налізу стану протидії кіб ерзлочинності впродовж 

останніх років приділяється значна увага як науковцям и 

різних галузей знань так і практикам и. Разом  з тим , слід 

відм ітити, що їхні дослідження, у переважній більшості,  

ґрунтувалися на окрем их повідом леннях правоохоронних 

органів, їхніх відом чих звітностях, дослідженнях щодо 

вчинення окрем их крим інальних правопорушень, аналізі 

оф іційних державних звітностей про крим інальні 

правопорушення у сф ері використання електронно -

обчислювальних м ашин (ком п'ютерів), систем  та 

ком п'ютерних м ереж і м ереж електрозв'язку.  

Так, до 2025 року в оф іційних статистичних звітностях 

(Звіти Генеральної прокуратури України та Державної 

судової адм іністрації України) відображалися лише 

крим інальні правопорушення, передбачені статтям и 

Розділу XVI КК України. Про тягом  останніх років кількість 

таких облікованих крим інальних правопорушень зростала 

хвилеподібно від 595 облікованих у 2013 році до 2987 у 

2025 році.  

І на цих показниках, в основном у, проводився аналіз 

стану протидії кіберзлочинності. А ле ці крим інальні 

правопорушення, передбачені статтям и Розділу XVI КК 

України, складають лише незначну частину від усіх 

кіберзлочинів, зокрем а, у 2025 році вони складали 7,7 % 

(5 896 із 76 555) від усіх розслідуваних крим інальних 

правопорушень, які вчинено у сф ері кібербезп еки 

(кіберзлочини) та 14,5 % (2505 із 17267), що обліковані у 

2025 році. 

Лише у 2025 році затверджено нову звітність «ФОРМА  

№ 1-КІБ (м ісячна) «Звіт про результати діяльності органів 

правопорядку щодо стану запобігання та протидії 
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правопорушенням , які вчине но у сф ері кібербезпеки 

(кіберзлочини)». 

А ле у Звіті подано значно скорочений перелік 

крим інальних правопорушень, які вчинено у сф ері 

кібербезпеки (кіберзлочини). Окрім  крим інальних 

правопорушень, передбачених статтям и Розділу XVI КК 

України добавлено лише 5 статей КК України: Крадіжка 

(ст. 185 КК України); Шахрайство (частини четверта, п'ята 

ст. 190 КК України); Одержання доступу до дитячої 

порнограф ії, її придбання, зберігання, ввезення, 

перевезення чи інше перем іщення, виготовлення, збут і 

розповсюдження (ст. 301-1 КК України); Зловживання 

повноваженням и особам и, які надають публічні послуги 

(ст. 365-2 КК України); Несанкціоноване втручання в 

роботу автом атизованих систем  в органах та установах 

систем и правосуддя (ст. 376-1 КК України). 

Не висвітлені у Звіті кіберзлочини  віднесено до – «Всі 

інші». 

Разом  з тим , протягом  2025 року із 76555 розслідуваних 

крим інальних правопорушень, які вчинено у сф ері 

кібербезпеки (кіберзлочини), 24762 крим інальних 

правопорушень відносяться до «Інших», не вказаних 

крим інальних правопорушень, що складає 32,3%. Тобто 

третя частина крим інальних правопорушень, які вчинено у 

сф ері кібербезпеки (кіберзлочини), невідом о за яким и 

статтям и КК України вони вчинені, що в свою чергу не дає 

зм огу проведення повного аналізу структури крим інальних 

правопорушень у зазначеній сф ері. 

Слід відм іти, що у новом у Звіті вкрай обм ежені 

статистичні дані про осіб, які вчинили кіберзлочини, що 

унем ожливлює проведення аналізу соціально -

дем ограф ічної структури цих осіб. 

До того, цей Звіт вперше сф орм овано  і викладено на 

сайті, що на сьогодні унем ожливлює проведення аналізу 

динам іки крим інальних правопорушень, які вчинено у 

сф ері кібербезпеки (кіберзлочини). 

Отже, слід констатувати, в Україні до цього часу бракує 

державної оф іційної статистичної звітності п ро 
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кіберзлочини. А  відсутність необхідної крим інологічно 

значим ої інф орм ації про їхні м асштаби та поширення, яку 

отрим ують у результаті проведення цілеспрям ованих і 

поглиблених досліджень, передусім  впливає на 

еф ективність протидії кіберзлочинності і забез печення 

кібербезпеки. 

Слід також відм ітити, що на сьогодні відсутні 

реком ендації, інструкції щодо віднесення крим інальних 

правопорушень до кіберзлочинів.  

Крім  того, серед науковців та практиків нем ає єдиної 

дум ки з цього приводу, а том у й єдиного підходу до 

окреслення підстав віднесення протиправних діянь до 

таких крим інальних правопорушень.  

 

Висновки  

 

Донині не вистачає державної оф іційної статистичної 

звітності про кіберзлочини для проведення 

цілеспрям ованих і поглиблених досліджень, що передусім 

впливає на еф ективність протидії кіберзлочинності та 

забезпечення кібербезпеки.  

 

  



 

 
 

143 

ОЦІНЮВАННЯ  НАДІЙНОСТІ 

ЕНЕРГЕТИЧНОГО ОБ’ЄКТА ПРИ 

ПРОВЕДЕННІ КІБЕРАТАК НА ОСНОВІ 

МОДЕЛІ НАПІВМАРКОВСЬКИХ 

ПРОЦЕСІВ 

Снігур А.Ю., Гальчинський Л.Ю. 

НН ФТІ НТУУ «Київський політехнічний інститут імені 

Ігоря Сікорського», м. Київ, Україна 

tohasnigur139@gmail.com, hleonid@gmail.com 

 
Як для усіх складних систем , однією з головних 

проблем  для SCADA-систем и є їх надійність, бо вони є 

базовою інф р аструктурою, яка забезпечує м оніторинг і 

керування технологічним и процесам и в енергетиці[2]. 

Новим  питанням  в контексті надійності є поява ф еном ену 

кіберзагроз, які спричиняють порушення систем и 

управління і, як наслідок, збої систем и енергетики в 

цілом у. Класична теорія надійності не надає релевантних 

підходів для оцінки нового різновиду загроз надійності і 

ставить питання про поняття кібернадійності. 

Кібернадійність (cyber reliability) – це здатність систем и 

зберігати коректне надання послуг з прийнятною частотою 

та тривалістю відм ов попри наявність кіберризиків. 

Поняття кібернадійності корелюється з поняттям  

кіберстійкості (cyber res ilience) як ком понент абсорбційної 

здатності систем и поглинати кіберзагрозу на певном у етапі 

кібератаки [2]. Пошук таких нових підходів для оцінки 

кіберстійкості SCA DA  систем  вказує на використання 

м оделі напівм арківських процесів (SMP). Зокрем а для 

оцінки часу перебування на кожном у кроці багатоетапної 

атаки та м ожливості оцінити рівень кібернадійності 

SCA DA  в залежності від кваліф ікації зловм исника. 

Основна частина  

Об’єктом  дослідженні в даном у дослідженні 

кібернадійності є локальна м ережа (LA N) центру 

mailto:hleonid@gmail.com
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управління, через яку зловм исники нам агаються 

проникнути в глибші шари систем и SCA DA  для подальшої 

ком пром етації та завдання шкоди. На Рисунку 1 показана 

спрощена діаграм а схем и кібератак на LA N-м ережу центра 

управління. 

 

Рис. 1. Схема кібер атаки на LAN у пр авління 

 
Для локальної м ережі центру керування у випадку 

зовнішніх атак, після обходу брандм ауера зловм исник 

м оже отрим ати доступ до ком утатора шляхом  сканування 

портів. Далі, після сканування хостів та серверів м ережі, 

він м оже скопром етувати сервер історичних даних та 

проникнути на сервер застосунків, що м оже бути однією з 

цілей вторгнення. В Таблиці 1 показана м атриця 

йм овірностей переходів від одного вузла до іншого [3]. 

 

Таблиця 1 – Йм овірність переходів м іж вузлам и 

0 0,434286 0,565714 0 

0,168067227 0 0,831933 0 

0,168067227 0 0 0,831933 

1 0 0 0 

    Оцінки значень йм овірностей переходів від одного 

вузла до іншого отрим ані  на основі показників бази даних 

CVSS. У м оделюванні кібератак на SCA DA -систем и 

важливо враховувати не тільки йм овірності переходів м іж 

етапам и атаки, а й тривалість перебування зловм исника в 
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кожном у зі станів. Сам е часовий ко м понент визначає 

реалістичність м оделі та є ключовим  для оцінки 

кібернадійності, зокрем а під час обчислення середнього 

часу до ком пром етації (MTTC). 

Характерною особливістю процесу атаки на м ережу є та 

обставина, що час переходу м іж кожним и з двох хостів є  не 

константою, а випадковою величиною. Відзначим о також, 

що припущення про те, що  ця випадкова величина 

розподілена за одинаковим  законом  є занадто спрощеною 

гіпотезою як, наприклад, для м арківського процесу. Том у 

м одель напівм арківських процесів більш р елевантна для 

обчислення такого показника кібернадійності як середній 

час до ком пром етації. Оцінювання цього показника 

здійснено м етодом  Монте-Карло на основі м арковських 

ланцюгів,  відом ого як м етод MCMC[4]. Для розрахунку 

підбиралися апріоні ф ункції розп оділу. Найкраще 

сходження процесу MCMC до квазістаціонарного 

розподілу MTTC за процедурою Метрополіса-Гастінгса 

показали ф ункції розподілу Вейбулла. 

Висновки 

Проведене дослідження показало перспективність 

застосування SMP-підходу для оцінки кібернадійності 

SCADA-систем , який поєднує топологію кроків атаки з 

часовою динам ікою їх проходження. 

Ем пірично підтверджено правосторонню асим етрію 

розподілу MTTC. При цьом у встановлено, що стаціонарний 

розподіл йм овірностей ком пром етацій при кібератаках на 

ІТ SCA DA  заданої архітектури м оже належати до сім ейства 

розподілів типу гам м а-ф ункцій. 
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ОЦІНКА РИЗИКУ ПОРУШЕННЯ СТАНУ 

ЗАХИЩЕНОСТІ ІНФОРМАЦІЙНО-

КОМУНІКАЦІЙНИХ СИСТЕМ 

СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 

НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 

Кудінов В.А . 

 

Національна академія внутрішніх справ, м. Київ, Україна, 
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У роботі наведено науково-м етодичний підхід до оцінки 

ризику порушення стану захищеності інф орм аційно -

ком унікаційних систем  спеціального призначення 

Національної поліції України. Цей підхід дозволяє 

отрим ати прогнозні значення критичного часу аналізу 

ситуації та прийняття рішень залежно від інтенсивності 

подій, пов’язаних із загрозам и безпеці ресурсів, 

інтенсивності включення м еханізм ів запобігання 

вторгненням , а також від рівня еф ективності засобів 

кіберзахисту та ступеня небезпеки загроз безпеці. 
Ключові слова: інф орм аційно-ком унікаційні систем и, 

систем и спеціального призначення, ризик, кіберзахист, 

Національна поліція України. 

Вступ 

Протягом  останнього десятиріччя в Міністерстві 

внутрішніх справ (далі – МВС) України вживаються заходи 

щодо створення єдиної інф орм аційної систем и (далі – ЄІС). 

У пункті 12 Положення про ЄІС МВС наведено перелік 

ф ункціональних підсистем , які входять до її структури [1]. 

Серед зазначених ф ункціональних підсистем  найбільш 

потужнішою є інф орм аційно-ком унікаційна систем а 

«Інф орм аційний портал Національної поліції України» 

(далі – «ІПНП») [2]. До складу ІПНП входить низка 

інф орм аційно-ком унікаційних систем  спеціального 

призначення (далі – ІКССП). Пункт 46 Плану реалізації 
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Стратегії кібербезпеки України серед заходів для 

досягнення Цілі К.1 (Національна кіберготовність та 

надійний кіберзахист) передбачає проведення такого 

заходу, як «запровадження на постійній основі оцінки 

стану захищеності об’єктів критичної інф орм аційної 

інф раструктури та державних інф орм аційних ресурсів на 

вразливість» [3]. Отже, проведення оцінки ризику 

порушення стану захищеності ІКССП є актуальною 

проблем ою. 

Для зазначених систем  нам и вже розглянуто проблем и 

оптим ізації розкладу їх роботи [4], м інім ізації пом илок при 

ф ункціонуванні у систем ах управління кібербезпекою [5], 

алгоритм у вибору засобів кіберзахисту та аналізу 

еф ективності їх реалізації [6], оцінки еф ективності 

ком плексної систем и кіберзахисту інф орм ації за 

показникам и проєктної надійності та живучості [7]. 

Результати та їх обговорення 

Одним  з найважливіших ком понентів ІКССП є м одуль 

управління завданням и (далі – МУЗ), який виконує ф ункції 

розподілу завдань, що виконуються, м іж ресурсам и, у том у 

числі завдань, що пов’язані з управлінням  безпекою ІССП. 

Порушення ф ункціонування МУЗ, зокрем а, тим часові 

затрим ки під час аналізу критичних ситуацій та прийняття 

рішень щодо реакції на них, потенційно призводить до 

порушення або навіть до повного припинення 

ф ункціонування ІКССП. Тобто важливим  аспектом  є аналіз 

парам етрів та зниження ризику порушення стану 

захищеності МУЗ. 

Фактично завдання захищеності пов’язане з оцінкою 

ризику перевищення заданого м аксим ально допустим ого 

часу аналізу ситуації та прийняття рішень у МУЗ ІКССП. 

Це завдання залежить від двох ф акторів: йм овірності та 

наслідків здійснення події перевищення часу аналізу 

ситуацій та прийняття рішень. Ім овірність перевищення 

заданого часу ф ункціонально пов’язана зі значенням и 

верхньої та нижньої м еж допустим ого інтервалу часу 

аналізу ситуації та прийняття рішень. 
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Введем о парам етри 
i  і j  – інтенсивності, 

відповідно, реалізації i-ої загрози безпеці та включення j-

ого каналу засобів захисту. Природно, що на захищеність 

впливає інтенсивність використання засобів захисту, тобто 

швидкість реакції на ті чи інші небезпечні події. У разі, 

якщо кількість загроз перевищила потенціал засобів 

захисту, реалізується атака на ресурси. Далі вводим о 

норм увальні коеф іцієнти 
3K , 

aK  і парам етр 
0R  – 

початковий ризик захищеності, при цьом у 
3K  – 

норм увальний коеф іцієнт, що визначає ступінь 

еф ективності заходів (подій) захисту інф орм ації; 
aK  – 

норм увальний коеф іцієнт, що визначає ступінь небезпеки 

загроз (подій) реалізації несанкціонованого доступу до 

інф орм ації. 

Для оцінки безпеки ІКССП введем о експоненційну 

ф ункцію ризику: 
3( )

0( ) j a iK K t

ijR t R e
 


 

    (1) 

Функція ( )ijR t  є ризиком  реалізації i-ої загрози для j-

ого каналу захисту цінного ресурсу залежно від часу t. Тоді 

надійність (локальна захищеність) ijS  засобів захисту 

інф орм ації з погляду запобігання i-ій загрозі за j-им  

каналом  захисту визначається як: 

1ij ijS R  .     (2) 

Інтегральний рівень надійності засобів захисту ІКССП 

за j-им  каналом  захисту 
jS  оцінюється як: 

1

(1 )
n

j ij

i

S R


  ,    (3) 

де n – кількість загроз безпеці. 

Тоді, у свою чергу, інтегральний ризик ІКССП jR  від 

усіх загроз безпеці для j-ого каналу захисту дорівнює: 
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1

1 1 (1 )
n

j j ij

i

R S R


     .   (4) 

В результаті, загальний інтегральний ризик ІКССП R за 

всім а загрозам и безпеці та всім а каналам и захисту м оже 

розраховуватися як: 

1 1 1

1 1 [ (1 )]
m m n

j ij

j j i

R S R
  

      ,  (5) 

де m – кількість каналів захисту ІКССП. 

У загальном у вигляді ф ункцію інтегрально го ризику 

систем и від часу t м ожна записати як: 

3( )

0

1 1

( ) 1 [ (1 )]j a i

m n
K K t

j i

R t R e
 

 

  
 

.  (6) 

Можливі різні варіанти розвитку ситуацій з погляду 

безпеки ІКССП, які залежать від співвідношення м іж 

парам етрам и 
a iK   та 3 jK  . Якщо 3a i jK K  , виникає 

ситуація, коли загальний ризик R(t) стрім ко зростає 

(захищеність падає), і загрози м ожуть перетворитися на 

реальну атаку. Навпаки, якщо 3a i jK K  , то м ає м ісце 

зниження ризику безпеки та зм еншується м о жливість 

реалізації атак. 

Висновки 

Таким  чином , у роботі сф орм овано науково -м етодичний 

підхід до оцінки загального інтегрального ризику ІКССП 

Національної поліції України. Цей підхід дозволяє 

отрим ати прогнозні значення критичного часу аналізу 

ситуації та прийняття рішень залежно від інтенсивності 

подій, пов’язаних із загрозам и безпеці ресурсів, 

інтенсивності включення м еханізм ів запобігання 

вторгненням , а також від рівня еф ективності засобів 

кіберзахисту та ступеня небезпеки загроз безпеці. Це 

ум ожливлює ком плексний аналіз динам іки розвитку 

вторгнень, процесів відновлення систем и та відповідної 
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зм іни рівня кіберзахищеності інф орм аційно -

ком унікаційних систем  спеціального призначення. 
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У роботі запропоновано потоковий шиф р на основі 

латинських квадратів, особливість якого полягає в том у що 

на кожном у кроці шиф рування елем енти гам и та елем енти 

зашиф рованого повідом лення ф орм уються як результат 

керованого вибору застосованого латинського квадрату. 

Засіб, що реалізує м етод шиф рування м ає апаратні витрати, 

які задовольняють вим оги м алоресурсної криптограф ії. 
Ключові слова: шиф рування, потоковий шиф р, гам а, 

латинські квадрати, апаратний засіб, м алоресурсна 

криптограф ія, ІоТ-пристрої. 

 
Потокові шиф ри широко застосовуються для захисту 

інф орм ації в систем ах реальн ого часу, м ережевих 

протоколах та IoT-пристроях. Відом і потокові шиф ри 

базуються на принципі гам ування і використовують для 

створення гам и регістри зсуву з лінійним  зворотнім  

зв’язком . Оскільки, відом і м етоди злам у гам и, що 

генеруються одним  регістром , то практично 

використовують кілька регістрів зсуву, що призводить до 

певного ускладнення апаратних засобів. Крім  того, 

накладання гам и виконується з використанням  операції 

додавання за м одулем  2. Для того щоб спростити апаратуру 

ф орм ування гам и та ускладнити для зловм исників аналіз 

процесу накладання гам и в доповіді пропонується 

використовувати набір латинських квадратів [1]. 

Метод потокового шифрування 

Вхідне повідом лення   подається у вигляді 

послідовності двобітових елем ентів: 
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Секретний ключ довжини 64 біти також подається як 

сукупність двобітових елем ентів: 

             . 

Результатом  шиф рування є послідовність: 

             

де    – зашиф рований двобітовий елем ент. 

Форм ування гам и здійснюється н а основі секретного 

ключа з наступною зам іною обчисленим и елем ентам и. 

Частина гам и використовується як певний стан, що 

забезпечує керування обчисленням и.  

Початковий стан   ( ) з елем ентів секретного ключа: 

 ( )    
( )
   
( )
      

( )
            . 

На кожном у кроці шиф рування ф орм ується новий стан: 

 ( )    
( )
   
( )
      

( )
  

Оновлення стану відбувається шляхом  обчислень, що 

реалізується з використанням  чотирьох латинських 

квадратів згідно з ф орм улою: 

  
(   )

 

{
 
 

 
   (  

( )
   )           

( )
     

  (  
( )
   )            

( )
    

  (  
( )
   )           

( )
    

  (  
( )
   )            

( )
    

            (1) 

Оскільки далі використовується лише один результат 

обчислень, то для вибору використовуються біти   
( )

. 

Таким  чином  забезпечується динам ічна зм іна 

нелінійних перетворень. 

Оновлення інших елем ентів стану відбувається шляхом  

зсуву попередніх елем ентів: 

  
(   )

   
( )

,   
(   )

   
( )
      

(   )
    

( )
. 
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Шиф ротекст ф орм ується шляхом  накладання гам и на 

повідом лення: 

   

{
 
 

 
   (     

( ))            
( )
    

  (     
( ))            

( )
    

  (     
( ))            

( )
    

  (     
( )
)            

( )
    

                 (2) 

Використання набору латинських квадратів забезпечує 

підвищення стійкості до статистичного аналізу та 

ускладнює прогнозування елем ентів послідовності гам и. 

Зм іна латинських квадратів у процесі шиф рування 

забезпечує додаткову варіативність перетворень, що також 

ускладнює злам  шиф ру. 

Структура апаратного засобу для потокового 

шифрування  

Структурна схем а апаратного засобу, що реалізує 

запропонований м етод потокового шиф рування наведений 

на рис. 1.  

 
Рис. 1.  Стр у кту р на схема апар атного засобу  

 

Форм ування станів  ( )  забезпечують регістр зсуву, 

логічні схем и, що реалізують ф ункції латинських квадратів 

L0–L3 та Ком утатор 1. При цьом у виконуються дії, що 
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описуються ф орм улою (1). Накладання гам и здійснюється 

за допом огою латинських квадратів L4-L7 та Ком утатора 2, 

які реалізують дії згідно з ф орм улою (2). 

Таким  чином , під час шиф рування динам ічно 

зм інюються операції ф орм ування гам и та операції 

накладання гам и на повідом лення. 

Оцінювання апаратної складності засобу для потокового 

шиф рування проводилося в ум овних одиницях GE для 

технології 0.18 м км  із використанням  бібліотеки 

стандартних ком ірок UMCL18G212T3 [2]. А паратна 

складність дорівнює 593 GE, яка є м еншою за апаратну 

складність реалізації відом их шиф рів Trivium (      GE) 

[3], Grain (      GE) [3]. 
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У роботі виконано м одиф ікацію м еханізм у інкапсуляції 

ключа AJPS-KEM2 шляхом  зм іни класу чисел, що 

використовується як м одуль. Побудовано м одиф ікацію 

ф ункції Solve, яка застосовується у процедурі декапсуляції 

AJPS-KEM2, для класу узагальнених чисел Мерсенна. 

Отрим ані      результати підтверджують м ожливість 

збільшення варіативності парам етрів криптоприм ітиву 

завдяки використанню ариф м е тики за м одулем  

узагальненого числа Мерсенна. 
Ключові слова: м еханізм  інкапсуляції ключа A JPS-

KEM2, числа Мерсенна, узагальнені числа Мерсенна 

Вступ 

Стійкість найбільш поширених на сьогодні 

асим етричних криптоприм ітивів ґрунтується на складності 

розв’язання таких задач, як ф акторизація та дискретне 

логариф м ування. Однак П. Шор ще в 1997 році представив 

алгоритм , з застосуванням  якого ці задачі м ожуть бути 

еф ективно розв’язані в квантовій м оделі обчислень. Як 

наслідок, використання криптоприм ітивів, стійкість яких 

ґрунтується на основі задач ф акторизації та дискретного 

логариф м ування, залишається захищеним  тільки через те, 

що науковцям  досі не вдалося побудувати м асштабований 

квантовий ком п’ютер. У зв’язку з цим , NIST в 2017 році 

оголосив конкурс на створення постквантових 

криптоприм ітивів, які залишатим уться стійким и до атак з 

використанням  як класичних, так і квантових ком п’ютерів. 

                                                 
1
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2
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Одним  із учасників конкурсу є м еханізм  інкапсуляції ключа 

Mersenne-756839, побудований на основі схем и 

шиф рування AJPS-2, особливістю якої є використання 

ариф м етики за м одулем  числа Мерсенна Mn = 2
n
 – 1, n   N 

[1].             В роботі [2] побудовано м одиф ікацію схем и 

AJPS-2, а сам е м еханізм  інкапсуляції ключа AJPS-KEM2, в 

якій підвищено пропускну здатність схем и шляхом  

застосування ф ункції Solve у процедурі декапсуляції. 

Також для збільшення варіативності парам етрів 

криптоприм ітиву було запропоновано м одиф ікацію схем и 

AJPS-2, в якій зам інено клас чисел Мерсенна на клас 

узагальнених чисел Мерсенна GMn,m = 2
n
 – 2

m
 – 1, 

де n, m   N, n > m [3]. Ця робота спрям ована на побудову 

м одиф ікації м еханізм у інкапсуляції ключа AJPS-KEM2 для 

класу узагальнених чисел Мерсенна GMn,m. 

Побудова модифікації механізму інкапсуляції 
ключа AJPS-KEM2 для класу чисел GMn,m 

Нехай AJPSGM-KEM2 – м одиф ікація м еханізм у 

інкапсуляції ключа AJPS-KEM2 для класу узагальнених 

чисел Мерсенна, що визначається трьом а процедурам и: 

генерація ключів (KeyGen), інкапсуляція ключа (Encap) та 

декапсуляція ключа (Decap). 

Процедура KeyGen. Враховуючи парам етр захищеності 

  обираються узагальнене число Мерсенна GMn,m та ціле 

додатне число h, що задовольняють ум овам         
     та h =  . Рівнойм овірно та незалежно із м ножини 

лишків за м одулем  GMn,m обираються два числа F та G, що 

м ають вагу Гем м інга h, тобто Ham(F) = Ham(G) = h, та 

число R, для якого виконується 0 < Ham(R)   h. 

Обчислюється значення T = F   R – G (mod GMn,m), та 

відкритий ключ визначається як pk := (R, T), особистий 

ключа – sk  := F, а число G є секретним . 

Процедура Encap. Шиф ротекст C = (C1, C2) 

обчислюється за таким  співвідношенням : 

C1 = A   R + B1 (mod GMn,m), C2 = A   T – B2 (mod GMn,m), 

де числа A, B1 та B2, обрані із м ножини лишків за м одулем  

GMn,m з вагою Гем м інга h, є інкапсульованим  ключем . 
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Процедура Decap. Отрим увач розв’язує рівняння F   C1 

– C2 (mod GMn,m) = Fx + Gy + z (mod GMn,m) за допом огою 

ф ункції Solve. Якщо розв’язок знайдено, то повертається 

інкапсульований ключ (A, B1, B2), де A = x, B1 = y, B2 = z. 

Особливості реалізації функції Solve  

Реалізація ф ункції Solve, яка використовується при 

декапсуляції ключа в оригінальном у AJPS-KEM2, 

ґрунтується на том у, що добуток числа та степеня двійки за 

м одулем  Mn є циклічним  зсувом  цього числа, і, як наслідок, 

таке м ноження не зм інює вагу Гем м інга. На основі цього 

ф ункція Solve ітеративно обчислює для i-тих, j-тих та k-тих 

бітів невідом их чисел A, B1 та B2  значення 

 

      ( )     (   
    (      )), 

      ( )     (   
    (      )), 

      ( )     (   
 (      )), 

 

де                        (      )  
після чого відновлює відповідні біти невідом их чисел 

таким  чином : 

 

{

 
                              

            (    )      *     + 
 

Функція Solve для узагальнених чисел 

Мерсенна 

Однак в ході дослідження м ожливості реалізації ф ункції 

Solve для класу узагальнених чисел Мерсенна було 

встановлено, що м ноження числа на степінь двійки за 

м одулем  GMn,m не є циклічним  зсувом , через що побудова 

ф ункції Solve потребує м одиф ікації. Далі наведено м етод 

задання ф ункції Solve для нового класу чисел, який 

використовує жадібну стратегію та ґрунтується на том у, що 

невідом і числа x, y та z м ають вагу Гем м інга h, та їх 

двійкові представлення у співвідношенні для W м ають 

такий вигляд: 
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  ∑   

   

   

(   )  ∑  

   

   

(   )   ∑   

   

   

   (         )  

В ф ункції визначається початкова зм інна del := W, а далі 

на кожній ітерації для всіх i та j обчислюються значення    
та    як: 

      ( )     .   
    (         )/  

         ( )     .   
    (         )/  

обирається м аксим альне значення з усіх    та   , 

виокрем люється відповідний обраном у м аксим ум у доданок 

2
i
   F (mod GMn,m) або 2

j
   G (mod GMn,m), припускається, що 

відповідний біт xi або yj дорівнює одиниці, та оновлюється 

значення зм інної del як: 

del := (del – обраний доданок). 

Причом у на кожній новій ітерації циклу обчислюються 

  для всіх i та j, які ще не були використані в del і цикл 

повторюється доти, доки не знайдеться потрібна кількість 

одиниць для чисел x та y. Після чого число z визначається 

як z := del. 

Висновки 

У роботі досліджено м еханізм  інкапсуляції ключа AJPS-

KEM2, що базується на використанні ариф м етики за 

м одулем  числа Мерсенна та ф ункції Solve при декапсуляції 

ключа. Запропоновано м одиф ікацію AJPSGM-KEM2, 

побудовану шляхом  зам іни класу чисел Мерсенна на клас 

узагальнених чисел Мерсенна, а також побудовано 

ф ункцію Solve, адаптовану до нового класу чисел. 

Отрим ані результати підтверджують м ожливість 

коректного перенесення схем и A JPS-KEM2 на клас 

узагальнених чисел Мерсенна, що забезпечує розширення 

варіативності парам етрів криптоприм ітиву. 
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Traditional active methods of speech information protection 

based on white noise or static Babble Noise create excessive 

psychoacoustic load and are ineffective against modern digital 

filters and advanced deep learning-based techniques. To 

overcome these limitations, this paper proposes a method for 

the dynamic synthesis of speech-like noise using the apparatus 

of Markov chains. This allows for the real-time generation of a 

non-stationary jamming signal, significantly increasing the 

simulation resistance of active speech masking systems  
Keywords: technical data protection, acoustic data leakage, 

babble noise, Markov chains, speech masking, "Plug-and-

Protect" concept 

Introduction 

Ensuring the confidentiality of speech information is a 

critical aspect of cybersecurity amid the rapid development of 

technical intelligence equipment. Acoustic and vibroacoustic 

information leakage channels remain the most vulnerable due to 

the adversaries' use of laser microphones, stethoscopes, and 

other devices, which creates an urgent need for active 

protection methods. Traditional approaches to neutralizing these 

threats are based on the application of vibroacoustic systems 

and white or pink noise generators, which create a uniform 

noise barrier across the frequency spectrum and significantly 
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reduce the SNR at the input of intercepting receiver devices, 

thereby complicating the recovery of the useful signal. 

Despite its widespread use, traditional energetic masking 

causes significant acoustic discomfort for those present and can 

be partially neutralized by modern neural network-based 

filtering algorithms. This drives the transition to more complex 

speech-like noise, particularly Babble Noise technology 

(simulating the chatter of a large crowd) [1, 2]. However, 

standard recordings of "chatter" are cyclic in nature, which 

allows intelligent deep learning filters to identify and subtract 

the noise profile. Furthermore, it fails to ensure adaptability to 

dynamic changes in the acoustic environment in real time, 

while still imposing a high psychoacoustic load on the 

occupants. 

The aim of the work is to investigate and develop a speech 

information protection system through the generation of speech-

like jamming, which ensures energetic and linguistic masking 

of acoustic leakage channels with statistical characteristics 

closest to real human speech. 

Methodology 

The problem statement consists in developing algorithmic, 

software, and hardware support for speech information 

protection against leakage through acoustic and vibroacoustic  

channels by designing a method for the synthesis of a dynamic 

masking jamming signal that minimizes the probability of 

useful signal recognition against the background of their 

mixture. The primary task is addressed by forming a speech-

like signal through the synthesis of acoustic fragments, the 

sequence of which is determined by a Markov chain based on 

the real-time statistical characteristics of the interlocutors' 

speech. This approach allows for the simulation of natural 

linguistic transitions and spectral properties of the voice, 

making the extraction of the useful signal impossible by means 

of digital processing and AI methods. The solution to this 

problem involves the following stages: 

 synthesis of the jamming signal as a discrete Markov 

process with a set of states   *          +, where 
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each state corresponds to a specific spectral-energy 

pattern of a speech segment; 

 forming the transition probability matrix   [   ], 

where      (             ), to ensure the 

statistical similarity of the jamming signal to real speech 

and its resistance to adaptive filtering; 

 minimizing the SNR subject to constraints on the 

integrated radiation power to maintain acoustic comfort 

within the room; 

 software implementation of the state selection procedure 

   for real-time generation of the non-stationary 

jamming signal. 

Comparative analysis demonstrates that within the critical 

range for maintaining acoustic comfort (RMS         ) 
(Root Mean Square), the proposed Markovian method provides 

a security gain ranging from      dB to      dB compared to 

white noise. At the minimum jamming level (RMS     ), the 

stationary profile of white noise is easily neutralized by attack 

algorithms (Adaptive Spectral Subtraction), leading to an  

increase in speech recovery quality up to SNR     dB , 

whereas the Markovian jamming steadily maintains the 

resulting post-attack SNR  in the negative zone (     dB). As 

the intensity increases to RMS     , the efficiency curves 

converge at the point of      dB; however, the dynamic 

alteration of the spectral-energy patterns of the Markov process 

guarantees higher simulation resistance of the system to spectral 

subtraction across the entire investigated range. 

Analysis of the simulation results confirmed the h igh 

simulation resistance of the developed method: unlike white 

noise, which demonstrates a linear increase in speech recovery 

quality as its power decreases, the Markovian speech-like 

jamming effectively protects the original signal due to the high 

correlation of the statistical structures of the jamming and 

speech. The practical implementation of the method is based on 

the autonomous 'Plug-and-Protect' concept, enabling the 

creation of mobile security devices that do not require complex 

engineering preparation of the premises. The system software 
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automatically initializes the model and synthesizes the jamming 

via acoustic or vibroacoustic transducers immediately after 

booting, ensuring reliable real-time masking. 

Conclusions 

The developed Markovian method for speech-like jamming 

generation provides higher simulation resistance compared to 

traditional noise, significantly complicating digital speech 

filtering. The implementation of the algorithms on 

microprocessor platforms enables the creation of an energy -

efficient, mobile device based on the "Plug-and-Protect" 

concept for reliable active masking of acoustic information. 

Future research will focus on optimizing the transition 

probability matrix to adapt to the individual acoustic and 

linguistic characteristics of the interlocutors' voices in real time. 
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АНАЛІЗ СИСТЕМИ ЗАХИЩЕНОГО 
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У роботі розглянуто новий м ес енджер XChat, який 

використовує протокол Juicebox для розподіленого 

зберігання і відновлення секретних даних з використанням  

простих PIN-кодів. 

Вступ 

Однією з проблем  сучасних м есенджерів є необхідність 

складних і довгих паролів, які стійкі до сучасних ата к. 

Оскільки довгі паролі з багатьм а різним и сим волам и 

незручні для користувачів, виникає потреба в пошуку 

ком пром ісу м іж безпекою і зручністю. Juicebox у 2023 р. 

створили протокол [1], який полягає у використанні 

складних ф ункцій для перетворення простих PIN-кодів і 

розділенні й збереженні секретного значення в декількох 

м ісцях. У 2026 р. ком панія Ілона Маска X Corp. створила 

новий м есенджер на основі протоколу Juicebox. 

XChat 

Головна ідея протоколу Juicebox полягає в розділенні 

секрету й збереженні різних частин на різних серверах, які 

є двох типів: програм ні й апаратні, та збираються в 

конф ігурацію. Ум овою стійкості є незалежність серверів, 

тобто коли вони контролюються різним и операторам и. 

Після того як Juicebox припинили розробку свого 

протоколу й зробили його відкритим  у 2025 р., його 

використали X Corp. У квітні цього року вони зробили 

реліз свого нового додатку для спілкування XChat [3].  

 

Особливостям и цього м есенджера є: 
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 Забезпеч ення повної конф іденційності й 

наскрізного шиф рування.  

 Використання PIN-коду, який ніколи не 

залишає пристр ій і дозволяє безпечно відновити 

доступ. 

 Особистий ключ користувача розділений на 

частини, які зберігаються на трьох серверах, що 

обслуговуються ком панією X. Два з них 

апаратні, захищені з допом огою м одулів HSM. 

Для відновлення потрібно 2 з 3, причом у хоча б 

один м ає бути апаратним . 

  Для захисту від онлайн атак, встановлено лім іт 

у 20 спроб введення PIN-коду. Після 

перевищення якого доступ до ключових даних 

стає нем ожливим . 

  Інтегр ація Grok, штучного пом ічника X, 

безпосер едньо в інтерф ейс обм іну 

повідом ленням и.  

 
Проте XChat м ає суттєві проблем и. Ключі статичні, 

нем ає м еханізм у їхнього оновлення, том у не забезпечується 

ні прям а, ні зворотня секретність. Також зазначено, що 

м етадані не шиф руються. Все, що надсилається Grok, 

обробляється поза м ежам и зашиф рованого каналу, і хоча 

сам  чат залишається зашиф рованим , все, що бачить ШІ, 

більше не захищене наскрізним  шиф руванням . Цікавим  є і 

те, що, м ожливо, використання зашиф рованого чату 

залежить від взаєм одії м іж користувачам и і с татусу їхнього 

облікового запису в X. Це включає взаєм ну підписку, 

історію попередніх приватних повідом лень, прийняття 

запитів на зашиф ровані приватні повідом лення або спільне 

членство в Premium Bus ines s /Organization. Важливим  є і те, 

що зараз не забезпечу ється  постквантова стійкість. Нем ає 

властивості заперечуваності, оскільки кожне повідом лення 

підписується, щоб підтвердити від кого воно.   

Ще одним  недоліком  є те, що PIN-код складається лише 

з 4 циф р, що дає 10^4 різних значень і є 20 спроб, щоб 

ввести правильне значення. В таких ум овах успіх онлайн 
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атаки складатим е 0.2 відсотка. Якщо зловм исник м атим е 

доступ до інф орм ації, коли користувач знову авторизується 

(введе правильний PIN і скине лічильник спроб), він м іг би 

перевірити певну кількість, яка не пе ревищує лім іт і 

зачекати авторизації та спробувати знову вгадати PIN, але 

це збільшує успіх залежно від частоти й кількості входів 

користувача. Проте якщо зловм исник володіє деякою 

додатковою інф орм ацією про користувача, він м оже 

перевірити більш особисті або тривіальні варіанти PIN-

коду. І хоча 20 спроб не покриють усі варіанти, але 

дозволять перебрати ті, які здаються найбільш ім овірним и. 

Том у такий лім іт дає зловм иснику більші шанси на успіх.  

Суттєва проблем а XChat полягає в том у, що всі три 

сервери контролюються X і ф актично безпека еквівалентна 

одном у серверу. Під час оф лайн атаки зловм иснику не 

треба отрим увати доступ до кожного з них, достатньо 

контролювати оператора. Отрим авши доступ  він м оже 

перейти до перебору PIN-коду, і головним  захистом  тут м а є 

стати складна ф ункція виведення ключів (KDF). За 

реком ендаціям и Juicebox, швидше за все, використовується 

A rgon2id [2], складність якої залежить від обсягу пам 'яті, 

кількості ітерацій і ступеня паралелізм у, що робить атаки 

м етодом  грубої сили ресурсом істким и. Оскільки XChat 

гарантує, що PIN не покидає пристрій користувача, то 

обчислення там  і відбуваються, том у парам етри A rgon2id 

м ають бути збалансованим и, щоб не сповільнювати роботу 

додатка на звичайном у см артф оні, але й не дозволити 

зловм иснику провести еф ективну атаку.  

Зараз X Chat підтрим ується лише на iOS, яка м ає більш 

оптим ізовану архітектуру порівняно з A ndroid, особливо з 

бюджетним и пристроям и. Можна припустити, що з огляду 

на більші м ожливості пристроїв A pple були обрані вищі 

парам етри, однак це невідом о, а PIN лише з 4 циф р все 

одно залишається слабким . 

У м айбутньом у розробники планують зробити XChat 

доступним  і на A ndroid, що створить додаткову проблем у, 

бо на бюджетних пристроях парам етри доведеться знизити, 

але тоді безпека користувача залежа тим е від м ожливостей 
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його см артф она. Також м ожливе і реком ендоване 

збільшення довжини PIN-коду. 

Висновки  

А наліз XChat показує, що він є незахищеним . 

Ком пром етація статичних ключів дає зловм иснику доступ і 

до м инулих, і до м айбутніх сесій. Відсутність наск різного 

шиф рування під час запитів до Grok м оже порушувати 

приватність користувачів. Централізація X всіх серверів, 

м іж яким и розподілено секрет, суперечить ідеям  протоколу 

Juicebox і спрощує атаки для зловм исників. PIN-код лише з 

4 циф р і 20 спроб введенн я також сприяють м ожливим  

атакам .  
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Розглянуто підхід до вибору алгоритм ів і структур 

даних для безпечного зберігання та обробки м етаданих в 

IoT-систем ах із використанням  Ethereum. Увагу 

зосереджено на Merkle-Patricia Trie, Multi-State MPT, 

батчуванні транзакцій та гібридном у ончейн/оф чейн 

зберіганні. Запропоновано м одель взаєм одії IoT-пристроїв, 

edge-вузлів і см арт-контрактів для забезпечення цілісності 

та вериф ікованості м етаданих. 

Ключові слова: Інтернет речей; Ethereum; блокчейн; 

м етадані; Merkle-Patricia Trie; см арт-контракти; 

кібербезпека. 

Вступ 

Розвиток Інтернету речей супроводжується зростанням  

кількості службових даних, що описують стан сенсорів, 

часові м ітки, ідентиф ікатори пристроїв, журнали доступу 

та парам етри взаєм одії м іж вузлам и. Ці м етадані необхідні 

для підтвердження походження інф орм ації, контролю 

цілісності та підтрим ання узгодженого стану в 

розподіленом у середовищі. 

Централізовані м оделі зберігання залишаються 

вразливим и до ком пром етації серверів, підробки записів і 

несанкціонованої зм іни журналів. Ethereum дає зм огу 

застосувати децентралізовану м одель довіри, однак прям е 

розм іщення всіх IoT-даних у блокчейні є нееф ективним  
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через вартість gas, обм ежену пропускну здатність і 

затрим ки транзакцій. 

Метою роботи є узагальнення принципів вибору 

алгоритм ів і структур даних для безпечної та ресурсно 

еф ективної обробки IoT-м етаданих у систем ах, що 

використовують Ethereum як рівень вериф ікації. 

Основна частина 

Базовою структурою зберігання стану в Ethereum є 

Merkle-Patricia Trie (MPT), яка поєднує преф іксне дерево та 

м ерклеву хеш-структуру. Її перевагою є м ожливість 

ф орм увати ком пактні докази включення: вузол перевірки 

м оже підтвердити наявність або коректність запису без 

отрим ання всієї бази стану. Для IoT-середовищ це важливо, 

оскільки кінцеві пристрої м ають обм ежену пам ʼять, 

енергоспоживання й обчислювальні ресурси. 

Раціональний підхід полягає у том у, що IoT-пристрій 

ф орм ує канонічний запис м етаданих і підписує його, edge -

шлюз виконує агрегацію та батчування, а в Ethereum 

ф іксується не повний запис, а хеш або корінь 

вериф ікаційної структури. Повні м етадані м ожуть 

зберігатися поза ланцюгом , але їхня достовірність 

перевіряється через кореневий хеш, опублікований у 

блокчейні. 

Еф ективність MPT значною м ірою залежить від схем и 

ф орм ування ключів. Використання стабільного преф ікса 

пристрою та часової сегм ентації зм еншує ф рагм ентацію 

дерева, кількість зм інених вузлів і число операцій 

читання/запису стану. Це безпосередньо впливає на gas -

вартість транзакцій і швидкість обробки подій. 

Для сценаріїв із багатьм а запитам и доцільним  є 

використання Multi-State Merkle Patricia Trie, що дає зм огу 

спільно використовувати пром іжні вузли м іж різним и 

знім кам и стану. Для інф раструктурних ком понентів, таких 

як індексатори та аналітичні вузли, перспективним  є GPU-

прискорення побудови й перевірки гілок MPT. Такі 

оптим ізації не зм інюють ончейн-м одель довіри, але 

зм еншують затрим ки позаланцюгової обробки. 
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Запропонована архітектура передбачає розподіл 

ф ункцій м іж трьом а рівням и: IoT-пристрій виконує 

м інім альні криптограф ічні операції; edge-вузол агрегує 

записи, ф орм ує докази та готує транзакції; см арт-контракт 

ф іксує кореневі хеші й забезпечує перевірку політик 

доступу. Такий поділ знижує навантаження на периф ерійні 

пристрої та зм еншує обсяг даних, що передаються у 

блокчейн. 

Висновки  

Вибір структур даних є визначальним  чинником  

еф ективної інтеграції Ethereum з IoT-систем ам и. Merkle-

Patricia Trie забезпечує криптограф ічну вериф ікацію та 

інкрем ентальне оновлення стану, однак потребує 

оптим ізації схем и ключів, батчування та перенесення 

частини обробки на edge-рівень. 

Найбільш доцільною для ресурсно обм ежених IoT-

сценаріїв є гібридна м одель, у якій повні м етадані 

зберігаються поза блокчейном , а в Ethereum публікуються 

лише хеші або корені вериф ікаційних структур. 

Застосування MSMPT і апаратного прискорення на 

інф раструктурних вузлах м оже до датково підвищити 

продуктивність багато-запитних сценаріїв. 

Подальші дослідження доцільно спрям увати на 

ф орм альну оцінку gas -витрат для різних схем  ключів, 

м оделювання навантаження у гетерогенних IoT-м ережах і 

перевірку стійкості оптим ізованих структур до атак на рівні 

стану та доказів включення. 
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«Харківський авіаційний інститут», 

Харків, Україна, s.danshyna@khai.edu 

 

Систем атизовано інф орм ацію про спектральні індекси 

для дослідження полігонів ТПВ за знім кам и Sentinel-2. На 

прикладі полігону «Правобережний» проведено 

порівняльний аналіз різних способів візуалізації території 

для вирішення завдань визначення м еж звалища та оцінки 

стану прилеглих зем ель. 
Ключові слова: відкрити джерела інф орм ації, 

м оніторинг, Sentinel-2 L2A , спектральні індекси. 

У контексті реалізації Цілей сталого розвитку питання 

екологічної безпеки та раціонального поводження з 

відходам и набувають особливої актуальності. Одн ією з 

найгостріших проблем  залишається стан полігонів ТПВ, які 

значно впливають на довкілля та якість життя населення. 

Том у еф ективне управління інф раструктурою поводження з 

ТПВ потребує застосування геоінф орм аційних технологій, 

здатних забезпечити об’єктивну оцінку подібних об’єктів, 

ґрунтуючись на актуальних просторово -розподілених 

даних. 

Об’єктом  дослідження обрано полігон ТПВ 

«Правобережний» (м . Дніпро). Виявлення та окреслення 

м еж цього об'єкта м етодом  прям ого візуального 

дешиф рування є ускладненим . Йо го розташування в 

степовій зоні, нерівном ірна м орф ологія, неоднорідний 

склад відходів і високе техногенне навантаження 

призводять до того, що ключові дешиф рувальні ознаки 

полігону м ають переважно непрям ий характер. За таких 

ум ов виникає потреба переходу від візуального аналізу до 

автом атизованих м етодів, зокрем а розрахунку 

спектральних індексів. 
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Найпоширенішим и індексам и, які використовують для 

ідентиф ікації та м оніторингу см іттєзвалищ, є NDVI 

(норм алізований диф еренційний вегетаційний індекс) і 

NDW I (норм алізований диф еренційний водний індекс). 

Також для ідентиф ікації звалищ використовують індекс 

DDI (індекс ідентиф ікації звалищ). Він поєднує 

спектральну інф орм ацію про стан рослинного покриву 

через SA VI – індекс рослинності, скоригований на вплив 

ґрунту, що є м одиф ікацією NDVI, і розраховується: 

 

Entropy
)LREDNIR(

)L1)(REDNIR(
EntropySAVIDDI




 , (1) 

де NIR – діапазон  інф рачервоного спектра або 

спектральний канал B08; RED – діапазон червоного 

спектра або спектральний канал B04; L – коеф іцієнт 

корекції ф ону рослинності (дорівнює 0,5); Entropy – 

статистична м іра випадковості (ентропія). 

Ентропія як характеристика текстури вхідного 

зображення визначається на основі м атриці спільного 

розташування рівнів сірого (GLCM), яка ф іксує кількість 

співвідношень спільної появи м іж пікселем  та його 

сусіднім и пікселям и для заданого напрям ку та відстані. 

Забруднені території зазвичай характеризуються 

нижчим и значенням и SA VI та вищим и значення 

ентропійної текстури. Відповідно, індекс DDI побудовано 

так, щоб набувати високих значень у м ежах полігонів, що  

зазнають техногенного впливу. 

Для розрахунку індексу DDI вихідні канали Sentinel-2 

(B04 і B08) було ім портовано в QGIS, де за допом огою 

калькулятора растру спершу обчислено SA VI відповідно до 

ф орм ули (1). 

Значення індексу SA VI варіюють від –0,147 до 1,239, 

що вказує на високу гетерогенність поверхневого покриву. 

Найнижчі значення (–0,147…0,075) спостерігаються у 

північно-західній частині знім ка, де розташоване діюче 

«тіло» полігону та відсутня рослинність. Пром іжні 

значення (0,076–0,287) характерні для схилів і частково 
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стабілізованих ділянок по периф ерії, де відбувається 

ф рагм ентарне поновлення трав’янистої рослинності. 

Наступним  етапом  було обчислення ентропії за 

допом огою м одуля GRA SS r.texture, доступного через 

Proces s ing Toolbox. Парам етри обчислення: Input raster – 

SAVI-растр; Statistics to calculate – entropy; GLCM matrix 

size – вікно 3×3; Distance – 1; Maximum Number of 

Categories  – 64. У полі Entropy зазначено шлях для 

збереження вихідного шару. Інші статистики вим кнено. 

Рис. 1. Кар ту вання полігону  Т ПВ «Пр авобер ежний» за даними 

ДЗЗ: True Color, NDVI, NDWI, SAVI, DDI 

 

Поєднавши створений шар ентропії та SA VI у Ras ter 

Calculator, побудовано зображення з використанням  

індексу DDI. Діапазон значень DDI від –0,342 до –0,147 

відповідає зоні активного скла дування відходів у північно-

західній частині знім ка. Такі значення характерні для 

територій з інтенсивним  складуванням  ТПВ, де 

спостерігається слабка або ф рагм ентарна вегетація у 

поєднанні з високою неоднорідністю покриву, 

спричиненою перем ішуванням  см іття , ґрунту, пром ислових 
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відходів і технічного засипання. До цієї категорії також 

належать асф альтовані покриття, частина ґрунтових доріг і 

ділянки будівництва, які м ають подібні спектрально -

текстурні характеристики. 

Показники нижче – 0,341 охоплюють території з 

рослинністю різного рівня ф отосинтезуючої активності. 

Значення в м ежах –0,341…–0,430 м ожна трактувати як 

ознаку деградованої, пригніченої рослинності. 

Отже, дані ДЗЗ є еф ективним  джерелом  інф орм ації для 

прийняття управлінських рішень при забезпеченні сталого 

розвитку. Використання спектральних індексів при аналізі 

полігонів ТПВ забезпечує: простоту та швидкість 

отрим ання результатів; високу точність визначення 

техногенний об'єктів; стабільність результатів незалежно 

від атм осф ерних ум ов; розширення спектру завдань 

м оніторингу. 
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ЗАСТОСУВАННЯ ZK-ПРОТОКОЛІВ ДЛЯ 

ДОКАЗУ БЕЗПЕЧНОСТІ ТА КОРЕКТНОСТІ 

НАВЧАЛЬНИХ ДАНИХ 

Іван Кудін  
 

Національний технічний університет України «КПІ імені 

Ігоря Сікорського» 

 
Ключові слова: ZK-протоколи, м ашинне навчання, 

dataset, гом ом орф не шиф рування, прозорість даних, спам -

ф ільтр. 

Актуальність 

Якість навчальних даних безпосередньо визначає 

еф ективність, коректність і безпеку систем  штучного 

інтелекту. Водночас реальні datas et часто є ком ерційною 

таєм ницею або м істять чутливу інф орм ацію, том у їх повне 

розкриття є небажаним . Це знижує довіру користувачів до 

м оделей, особливо у сф ерах кібербезпеки, м едицини та 

ф ільтрації небажаного контенту. 

Для задач виявлення аном алій у м ережевом у траф іку та 

ф ільтрації спам у відкриті набори даних м ають істотні 

обм еження: застарілість, дублікати, неповну відповідність 

сучасним  атакам  і невідповідність конкретній 

інф раструктурі. В ідеалі навчальні дані м ають збиратися 

сам е в середовищі, де м одель буде застосована, але тоді 

виникає потреба доводити їхню якість без розкриття зм істу. 

Мета і постановка задачі 

Метою роботи є побудова схем и, яка дає зм огу довести 

наявність у закритом у datas et заданих статистичних 

властивостей, важливих для безпечного й коректного 

навчання м оделі, без передавання сам ого datas et 

вериф ікатору. 

Задача ф орм улюється як ZK-доведення твердження про 

дані: власник datas et (prover) повинен переконати verifier, 
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що набір даних D задовольняє предикат безпеки P(D)=1, не 

розкриваючи D та не надаючи доступу до окрем их записів. 

Новизна запропонованого підходу полягає у ф орм улюванні 

задачі перевірки datas et як задачі ZK-доведення 

статистичних властивостей навчальних даних. Такий підхід 

переносить акцент із розкриття набору даних на доказ його 

релевантних властивостей. 

Практичне значення полягає у м ож ливості застосування 

протоколу в середовищах, де відкриття datas et є 

небажаним : корпоративні систем и кібербезпеки, антиспам -

рішення, м едичні або ф інансові систем и, а також аудит 

м оделей м ашинного навчання. 

Ідея та формальний опис запропонованого 

протоколу 

Нехай D - приватний набір даних, φ - статистична 

ф ункція або набір ф ункцій, що характеризують якість 

даних, τ - порогові значення, а P(D) - предикат 

прийнятності datas et. У загальном у вигляді: 

P(D)=1 ⇔ φ(D) ∈  Ω(τ), 

де Ω(τ) - допустим а область значень стати стик. 

Наприклад, для задачі спам -ф ільтрації φ(D) м оже включати 

частку спам /не-спам  повідом лень, частоти ознак, ентропію 

словника, м ежі дисбалансу класів та інші агреговані 

характеристики. 

Нехай    – повністю гом ом орф ний шиф р [14], тобто для 

довільних      (    )       (    ) виконується 

рівняння         (       ) , де   - будь-який оператор 

(сум а, м ноження, і т.п.).  

Це дозволяє виконувати довільні обчислення над 

зашиф рованим и даним и (шиф ротекстом ) без н еобхідності 

їх попереднього розшиф рування. В принципі, гом ом орф ні 

шиф ри четвертого покоління м ожуть обчислювати будь -

яку ф ункцію   над зашиф рованим и даним и, в том у числі як 

  м ожна розглядати будь-яку статистику. Тоді із 

застосуванням  такого гом ом орф ного  шиф ру ідея побудови 

ZK протоколу для доведення статистичних властивостей 

датасету без його розкриття стає практично трівіальною: 
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м и, як вериф ікатор обираєм о потрібну статистику над 

датасетом   та випадковий ключ. Prover виконує цю 

операцію над зашиф рованим  на нашом у ключі датасеті та 

надає нам  результат. Ми розшиф ровуєм о дані та 

порівнюєм о з еталонним и.  

Наведем о простий приклад. Нехай м и хочем о 

переконатись, що наш датасет є числом   , більшим  ніж 

деяке  :    . Verifier генерує випадковий запит  . Prover 

обирає випадковий ключ    для    обчислює та надсилає 

  (    ) та   (    ) (на цей м ом ент він не знає що саме 

буде перевіряти Verifier відносно   та ф іксує свій вибір). 

Verifier повідом ляє, яку сам е операцію (парам етр ф ункц ії) 

йом у потрібно обчислити від   та   (в нашом у випадку – 

різність    . Prover обчислює   (      ) та надсилає 

його Verifier. Verifier обчислює   (    )    (    ) та 

перевіряє рівність   (      )    (    )    (    ). 

У доповіді розглянуто базові алгоритм и класиф ікації: 

наївний Байєс, нейронні м ережі, дерева рішень, k-

найближчих сусідів, випадковий ліс, м етод опорних 

векторів, логістичну регресію та підходи на основі 

скінченних автом атів. Для за дач кібербезпеки особливо 

важливо, що точність цих м етодів залежить не лише від 

алгоритм у, а й від релевантності та репрезентативності 

навчальних даних. 

Для попереднього аналізу траф іку та побудови спам -

ф ільтра практично зручним  є наївний Байєс: він прости й, 

швидкий і м оже працювати як базовий м етод для proof-of-

concept. Водночас навіть простий класиф ікатор потребує 

якісного datas et, том у перевірка статистичних властивостей 

даних є окрем ою задачею довіри. 

Запропоновану схем у апробовано на тестовом у наборі 

електронних листів для навчання спам -ф ільтру. У proof-of-

concept поєднано байєсівський класиф ікатор та ZK-підхід 

на основі гом ом орф ного шиф рування. Перевіряються не 

сам і листи, а агреговані статистики, які характеризують 

придатність datas et для навчання. Пр актична цінність 

підходу полягає в том у, що власник м оделі м оже 

підтвердити якість і безпечність даних, не розкриваючи 



 

 
 

181 

ком ерційно або безпеково чутливу інф орм ацію. Користувач 

або аудитор, своєю чергою, отрим ує перевірювані підстави 

довіряти datas et. 

Висновки 

Якісні навчальні дані є основою надійної роботи 

алгоритм ів м ашинного навчання, але сам е вони часто 

залишаються конф іденційним и. Запропонована схем а 

застосування ZK-протоколів і гом ом орф ного шиф рування 

дає зм огу доводити безпечність та коректність datas e t через 

перевірку статистичних властивостей без розкриття сам их 

даних. 

Подальший розвиток підходу доцільно пов’язати з 

оптим ізацією обчислень над гом ом орф но зашиф рованим и 

даним и, вибором  статистик для різних типів ML-задач та 

експерим ентальною оцінкою швидкодії протоколу на 

реальних наборах даних. 
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