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ВСТУП 

Програма фахового іспиту передбачає перевірку набуття вступником 

компетентностей та результатів навчання, що визначені стандартом вищої 

освіти за спеціальністю 125 «Кібербезпека та захист інформації» для 

першого (бакалаврського) рівня вищої освіти" 

Програма фахового іспиту для вступу на освітні програми підготовки 

магістра “Системи, технології та математичні методи кібербезпеки” за 

спеціальністю 125 «Кібербезпека та захист інформації» складена на 

основі відповідної бакалаврської освітньої програми.  

Освітні програми “Системи, технології та математичні методи 

кібербезпеки” відповідає місії та стратегії КПІ ім. Ігоря Сікорського, за якими 

стратегічним пріоритетом університету є фундаменталізація підготовки 

фахівців. Особливості освітніх програм враховані шляхом обрання відповідних 

розділів програми фахового іспиту. Проведення фахового іспиту має виявити 

рівень підготовки вступника з обраної для вступу спеціальності.  
Програма побудована з наступних розділів: математична частина, загальна 

частина та професійна частина. 
Фаховий іспит здійснюється в письмовій формі в аудиторії або 

дистанційно засобами Moodle. Білет містить чотири завдання: 
1. Питання з Розділу І (теорія).  
2. Питання з Розділу ІІ (теорія). 
3. Питання з Розділу ІІІ (теорія). 
4. Задача з Розділу ІІІ. 
Тривалість фахового іспиту – 2 (дві) астрономічні години, перерви немає. 

Екзаменований вільно розподіляє свій час між всіма завданнями. 
 

ОСНОВНИЙ ВИКЛАД 

Розділ І.  

1. Алгебра матриць (лінійні операції, множення, обернена та алгоритми її 

відшукання). Матриця лінійного оператора та її перетворення при заміні 

базису. Жорданова форма матриці. 
2. Визначники n-го порядку, їх властивості. Техніка обчислення визначників. 
3. Формули Крамера для розв’язків системи лінійних алгебричних рівнянь. 

Метод Ґаусса. 
4. Системи лінійних алгебричних рівнянь. Теорема Кронекера-Капеллі. 

Фундаментальна система розв’язків. 
5. Власні вектори та власні значення матриці. Алгоритм їх відшукання. 

Властивості власних векторів та власних значень симетричних матриць. 
6. Векторна алгебра. Скалярний, векторний, мішаний добуток векторів та їх 

властивості. 
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7. Аналітична геометрія: рівняння основних геометричних об’єктів на 

площині та у просторі. 
8. Поняття послідовності. Збіжні та розбіжні послідовності, границя збіжної 

послідовності. Критерій Коші існування границі. Нескінченно малі 

послідовності та їх основні властивості.  
9. Означення границі функції у точці мовою послідовностей (за Гейне) та 

мовою нерівностей (за Коші). Критерій існування границі мовою 

односторонніх границь. Неперервні функції, класифікація точок розриву 

неперервної функції. 
10. Граничний перехід у сумі, добутку, частці та у нерівностях для функцій. 

Невизначеності, їх види та способи розкриття. Порівняння функцій в околі 

точки. Таблиця еквівалентних нескінченно малих при x → 0 функцій. 
11. Поняття похідної та диференціалу функції. Інваріантність першого 

диференціалу та його застосування до наближених обчислень. Похідні та 

диференціали вищих порядків. 
12. Формула Ньютона-Ляйбніця. Застосування визначеного інтеграла для 

знаходження геометричних та фізичних величин (площ, об’ємів, центрів 

мас, моментів інерції тощо). 
13. Поняття числового ряду та його суми. Ознаки збіжності числових рядів. 
14. Поняття функціонального ряду та його області збіжності. Вигляд області 

збіжності степеневого ряду. Степеневий ряд Тейлора. 
15. Формула Тейлора та ряди Тейлора для найважливіших елементарних 

функцій. 
16. Поняття множини. Основні операції на множинах. Покриття і розбиття 

множини. Булеан множини. Декартів добуток множин. 

17. Поняття відношення, операції: добуток відношень; обернене до даного. 

18. Основні властивості та види відношень. Відношення еквівалентності, 

часткового порядку. Лінійний та повний порядки; лексико-графічний 

порядок. 

19. Напівгрупи, групи, кільця, поля. Приклади. 

20. Поняття алгебри, підалгебри. Гомоморфізми та ізоморфізми алгебр. 

21. Булеві алгебри. Решітки. 

22. Поняття імовірнісного простору. Геометрична та класична модель. Модель 

Бернуллі. 
23. Поняття дискретної та неперервної випадкової величини. Основні 

дискретні та неперервні розподіли (Бернуллі, Пуассона, геометричний, 

експоненціальний, Коші, гаусовий). Їх числові характеристики – 

математичне очікування, дисперсія, моменти. 

24. Теорема Чебишева про закон великих чисел. Інтегральна гранична теорема 

Муавра-Лапласа. 

25. Довірча ймовірність, інтервальне оцінювання. Оцінка середнього та 

дисперсії гаусового розподілу. 
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Розділ ІІ.  

1. Політика безпеки. Призначення і основні складові політики безпеки. 

2. Система нормативних документів України із захисту інформації. 

3. Класифікація інформації за режимом доступу та за правовим режимом. 

Види інформації, захист якої гарантується державою.  

4. Етапи побудови комплексної системи захисту інформації (КСЗІ). Зміст 

робіт, що виконуються на окремих етапах. Документи, що розробляються 

для кожного етапу створення КСЗІ. 

5. Основні поняття криптології. Теорія зв’язку в секретних системах 

Шеннона. Цілком таємні шифри, границя Шеннона. Шифр одноразового 

блокноту. 

6. Принципи побудови сучасних блокових шифрів. Алгоритми шифрування 

DES та ДСТУ ГОСТ 28147:2009: схема роботи, параметри. 

7. Алгоритми шифрування AES та ДСТУ 7624:2014 «Калина»: схема роботи, 

параметри. 

8. Регістри зсуву з лінійним оберненим зв’язком: означення, характеристичні 

поліноми, обчислення періоду гами. Застосування регістрів зсуву у 

криптографії, потокові шифри. 

9. Важкооборотні функції та важкооборотні функції із секретом. Схема 

вироблення спільного секрету Діффі-Хеллмана: опис, обґрунтування 

стійкості. Система шифрування RSA: генерування ключів, шифрування, 

розшифрування. 

10. Криптографічні геш-функції: означення, властивості, основні параметри 

стійкості. Цифрові підписи: означення, задачі. Схема RSA цифрового 

підпису із геш-функцією.  

11. Схема шифрування Ель-Гамаля; схема цифрового підпису Ель-Гамаля 

(опис, обґрунтування стійкості). 

12. Задача автентифікації користувачів. Криптографічні алгоритми 

автентифікації: схеми на одноразових паролях, схеми на цифрових 

підписах. 

13. Типи ядер операційних систем: монолітне, модульне, гібридне, мікроядро, 

наноядро, екзоядро. Приклади ОС з різними ядрами.  

14. Процеси і потоки: визначення, моделі, схеми багатопотоковості, опис 

процесів і потоків у системі. Приклади реалізації у різних ОС (Linux, 

Windows).  

15. Стани потоків і переходи між станами, завдання і алгоритми планування 

процесів (потоків). Приклади реалізації у різних ОС (Linux, Windows).  

16. Керування пам’яттю: завдання, методи розподілу пам’яті, віртуальна 

пам'ять. Сегментний і сторінковий розподіл пам’яті у процесорах х86. 

17. Організація пристроїв введення-виведення. Контролер, драйвер, 

оброблення переривань. Структура драйверів в Linux і Windows. 

18. Файлові системи: визначення, атрибути файлів, опис розміщення файлів на 

диску. Приклади файлових систем (FAT32, NTFS, ext2/3). 
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19. Дискреційні моделі керування доступом. Модель HRU. Властивості моделі 

та теореми розв'язності задачі безпеки. Модель ТАМ та її властивості.  

20. Модель Take-Grant. Формалізація санкціонованого отримання прав доступу 

та крадіжки прав доступу. Розширена модель Take-Grant. Правила де-юре 

та де-факто. 

21. Моделі тематичного керування доступом. Модель решітки цінностей. 

Решітка MLS. 

22. Моделі мандатного керування доступом. Властивості мандатного 

керування доступом. Модель Белла-ЛаПадули. Основна теорема безпеки. 

23. Проблеми мандатного керування доступом. Розвиток моделі Белла-

ЛаПадули: Z-система Мак-Ліна, модель Low-Watermark. 

24. Рольові моделі керування доступом. 

25. Моделі забезпечення цілісності даних (Біба, Кларка-Вілсона та похідні 

моделі). 

 

Розділ ІІІ.  

1. Стандарт ISO 15408 (Common Criteria). 

2. Критерії оцінки захищеності інформації в комп'ютерних системах від 

несанкціонованого доступу (НД ТЗІ). 

3. Реляційна модель даних (РМД). Структуризація даних в РМД. Обмеження 

цілісності. Функціональні залежності в РМД. Декомпозиція відносин за 

функціональними залежностями. 

4. Транзакція як механізм забезпечення несуперечності даних. Властивості 

транзакції. 

5. Захист даних в БД від несанкціонованого доступу. Основні механізмі 

захисту в БД: автентифікація, керування доступом, реєстрація і аудит. 

6. Основні види вразливостей програмного забезпечення. Вразливості веб-

застосунків. Міжнародні класифікатори вразливостей. 

7. Модель загроз програмного забезпечення. Етапи побудови моделі. 

Класифікація загроз за методикою STRIDE. Оцінка ризиків за методикою 

DREAD. Моделювання загроз за допомогою дерева атаки. 

8. Структура файлів що виконуються. Особливості ураження файлів, що 

виконуються комп’ютерним вірусом. Типи комп’ютерних вірусів. 

Особливості поліморфних вірусів.  

9. Зловмисне програмне забезпечення типу комп’ютерний черв'як і 

троянський кінь: структура, методи розповсюдження. Методи виявлення. 

10. Програмно-апаратні засоби захисту прикладних програм від 

несанкціонованого використання. Методи захисту програмного 

забезпечення від зворотного аналізу. 

11. Модель взаємодії відкритих систем. Завдання кожного з рівнів. 

12. Стек протоколів TCP/IP. Протокол IP. Адресація. Протоколи UDP і TCP. 

13. Загрози безпеці інформації у комп'ютерних мережах, віддалені атаки. 

Вразливості протоколів Інтернету — ІР, ТСР, ICMP, і атаки на ці 

протоколи.  
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14. Система DNS, вразливості і можливі атаки. Методи захисту. 

15. Міжмережне екранування (firewalling) як метод захисту комп’ютерних 

мереж. Класифікація і можливості міжмережних екранів. 

16. Віртуальні приватні мережі (VPN). Сервіси віртуальних приватних мереж. 

Основні протоколи.  

17. Засоби IPSec: призначення, архітектура засобів, основні протоколи, 

формати мережних пакетів. Транспортний і тунельний режими. 

18. Засоби VPN віддаленого доступу. Призначення, вимоги. Порівняння 

SSL/TLS і SSH. 

19. Модель загроз для операційної системи. Типова архітектура комплексу 

засобів захисту операційних систем. 

20. Склад і архітектура засобів захисту ОС Windows. 

21. Реалізація дискреційного керування доступом в ОС Windows. 

22. Склад і архітектура засобів захисту OC Linux. 

23. Реалізація дискреційного керування доступом в ОС Linux. 

24. Реалізація мандатного керування доступом в ОС Linux. 

25. Реалізація засобів фільтрування мережного трафіку в ОС Linux. 
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ПРИКІНЦЕВІ ПОЛОЖЕННЯ 

ВИКОРИСТАННЯ ДОПОМІЖНОГО МАТЕРІАЛУ 

Під час відповідей на теоретичні питання користуватися літературою та 

будь-якими електронними пристроями забороняється. Для розв’язання задачі 

дозволяється користуватися калькулятором, але не таким, що входить до складу 

програмного забезпечення мобільного телефону, смартфону, планшету або 

портативного комп'ютера. 
 

КРИТЕРІЇ ОЦІНЮВАННЯ  

фахового іспиту  

для вступу на освітні програми підготовки магістра  

«Системи, технології та математичні методи кібербезпеки»  

за спеціальністю 125 «Кібербезпека та захист інформації» 

Вступник дає відповіді на питання з Розділу І, два теоретичних питання з 

Розділу ІІ і ІІІ, розв’язує одну задачу. Відповідь на кожне з теоретичних питань 

фахового іспиту оцінюється за бальною шкалою рейтингової системи 

оцінювання (РСО) за таким порядком визначення (з максимальним ваговим 

балом 25): 
 24…25 – правильна, вичерпна відповідь, обсяг виконання 95-100%; 
 21…23 – повна відповідь (містить не менше 85% потрібної 

інформації); 
 19…20 – достатньо повна відповідь (містить не менше 75% потрібної 

інформації, або незначні неточності); 
 17…18 – достатня відповідь (містить не менше 65% потрібної 

інформації або значні неточності); 
 15…16 – неповна, але задовільна відповідь (містить не менше 60% 

потрібної інформації або окремі помилки); 
 1...15 – незадовільна відповідь; 
 0 — відповідь відсутня. 

 

Шкала оцінювання задачі за РСО (максимальний ваговий бал 25): 
 24…25 – повне, безпомилкове, відмінне розв’язання завдання, обсяг 

виконання 95-100%; 
 21…23 – повне розв’язання завдання з несуттєвими похибками, 

містить не менше 85% потрібної інформації; 
 19…20 – розв’язання завдання з похибками, містить не менше 75% 

потрібної інформації; 
 17…18 – завдання виконане задовільно, з невеликими помилками, 

містить не менше 65% потрібної інформації; 
 15…16 – завдання виконане задовільно, з помилками, містить не 

менше 60% потрібної інформації; 
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 1...15 – завдання не виконано; 
 0 — спроби розв’язку задачі відсутні. 

 

Кінцева кількість балів – проста арифметична сума балів, отриманих за 

відповіді на кожне з чотирьох вищезазначених завдань. Максимальна кількість 

балів РСО – 100. Мінімальна кількість балів, що дає право продовжувати брати 

участь у конкурсному відборі — 60. 
Отримана оцінка перераховується в оцінку за 200-бальною шкалою 

(100...200) згідно таблиці:  
 

Якщо згідно РСО отримано менше 60 балів, оцінка за 200-бальною шкалою 

прирівнюється до нуля. 
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Спеціальність   125 Кібербезпека та захист інформації 
(код і назва спеціальності) 

Освітня програма   Системи, технології та математичні методи кібербезпеки 
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ЕКЗАМЕНАЦІЙНИЙ БІЛЕТ № 999 
1. Теорема Чебишева про закон великих чисел. Інтегральна гранична 

теорема Муавра-Лапласа. 
2. Процеси і потоки: визначення, моделі, схеми багатопотоковості, опис 

процесів і потоків у системі. Приклади реалізації у різних ОС (Linux, 

Windows).  
3. Критерії оцінки захищеності інформації в комп'ютерних системах від 

несанкціонованого доступу (НД ТЗІ). 
4. Задача: 

Нехай в моделі MLS решітка рівнів таємності (L<=M<=H) та 

множина тематик (A,B,C).  

Відобразіть графічно співвідношення між елементами LAB, LBC, 

MA, MAC, HA, HAC.  

Вкажіть найменшу верхню та найбільшу нижню границі для 

даного набору елементів. 
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