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Анотацiя

B данiй роботi визначено поняття ризик, динамiчний ризик, бiзнес-процес. Також представлено фрагмент типової
структури бiзнес-процесу виробництва, його можливi загрози. Поняття термiнальної ймовiрностi, сценарний спосiб
завдання термiнальних ймовiрностей.
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Вступ

Iнформацiйна безпека – основна складова безпе-
ки пiдприємства та його дiяльностi в цiлому. Вона
включає в себе захист i збереження комерцiйної та-
ємницi пiдприємства, данi про особливостi виробни-
цтва i збуту продукцiї, забезпечення конфiденцiй-
ностi персональних даних спiвробiтникiв, а також
осiб, що надають разовi чи регулярнi консультацiї
та iнформацiйно-технiчну пiдтримку. Cтан iнфор-
мацiйної безпеки не є постiйним, вiн має динамiку,
залежну вiд постiйно змiнюваних параметрiв зовнi-
шнього та внутрiшнього середовища.
Постiйно триваючий процес адаптацiї структури

та параметрiв системи захисту iнформацiї до по-
точної трансформацiї середовища функцiонування
пiдприємства становить змiст управлiння iнформа-
цiйною безпекою пiдприємства.

Для всiх процесiв (внутрiшнiх, вхiдних, вихiдних),
якi супроводжують дiяльнiсть пiдприємства, хара-
ктерна наявнiсть iнформацiйної складової, яка в
тiй чи iншiй мiрi з ними взаємодiє i є частиною ко-
мерцiйної таємницi. Незалежно вiд виду iнформацiї,
пов’язаної iз забезпеченням функцiонування того чи
iншого процесу виробництва, для неї характерним
є наявнiсть трьох властивостей: конфiденцiйностi,
цiлiсностi, доступностi.

Конфiденцiйнiсть чи секретнiсть пояснюється
тим, що кожен виконавець повинен знати рiвно стiль-
ки вiдомостей, скiльки необхiдно для виконання його
функцiональних обов’язкiв.

Цiлiснiсть – властивiсть iнформацiї, яка забезпе-
чує виконавцю розумiння його мiсця i ролi в процесi
виробництва та дозволяє краще виконувати свої обо-
в’язки.

Доступнiсть – властивiсть iнформацiї, що дозво-
ляє виконавцю отримувати основнi i допомiжнi вiдо-
мостi, необхiднi в процесi виробництва.

Забезпечення виконуваностi всiх власти-
востей iнформацiї, яка супроводжує весь
процес виробництва на пiдприємствi –
iнформацiйна безпека пiдприємства.

Ризик – дiяльнiсть, що пов’язана з подоланням
невизначеностi у виборi, пiд час якого є можливiсть
кiлькiсно i якiсно оцiнити ймовiрнiсть досягнення
передбачуваного результату, невдачi i вiдхилення
вiд цiлi, управлiння ризиками – процеси, пов’язанi
з iдентифiкацiєю, аналiзом ризикiв i прийняттям
рiшень, якi включаю максимiзацiю позитивних i мi-
нiмiзацiю негативних наслiдкiв при виникненнi ри-
зикових подiй.

Аналiз ризикiв включає в себе:
• Iдентифiкацiю активiв
• Iдентифiкацiю бiзнес-вимог i вимог законодав-

ства, що застосовують до iдентифiкованих акти-
вiв

• Оцiнка активiв з урахуванням iдентифiкованих
бiзнес-вимог i вимог законодавства, а також на-
слiдкiв порушення їх конфiденцiйностi, цiлiсно-
стi та доступностi

• Iдентифiкацiю значимих загроз i вразливостей
iдентифiкованих активiв

• Оцiнку ймовiрностi реалiзацiї загроз i величини
вразливостей

Оцiнка ризикiв полягає у визначеннi їх кiлькiсного
i якiсного значення, формування реєстру ризикiв i
ранжирування ризикiв.

1. Об’єкт дослiдження

Фрагмент типової структури бiзнес-процесу виро-
бництва:
1) Розробка нових i вдосконалення iснуючих про-

дуктiв
• Розробка концепцiї нового продукту



• Розробка стратегiї маркетингу i продаж но-
вого продукту

• Розробка конструкцiї нового продукту
2) Просування i продаж продукцiї

• Укладання договору з клiєнтом
• Прийом замовлень вiд клiєнта
• Виконання замовлення клiєнта

3) Вiдтворення iнформацiйних систем i устаткува-
ння IТ-iнфраструктури

• Вибiр конфiгурацiї та планування забезпе-
чення компанiїiнформацiйними системами
та обладнанням IТ-iнфраструктури

• Розробка або доробка iнформацiйних си-
стем

• Введення iнформацiйних систем або обла-
днання IТ-iнфраструктури компанiї в екс-
плуатацiю

4) Вiдтворення трудових ресурсiв
• Пiдбiр персоналу
• Введення персоналу в роботу
• Рух i вивiльнення персоналу

5) Фiнансування дiяльностi та розрахунки
• Розрахунок витрат
• Забезпечення фiнансовими ресурсами
• Пiдготовка фiнансової звiтностi

Наступнi ризики є специфiчними для внутрiшнiх
процесiв:

Управлiння кадровими ресурсами. Ризик iнфор-
мацiйної безпеки виникає при взаємодiї спiвробiтни-
кiв та iнформацiйних систем. Отже, всi спiвробiтни-
ки вiдiграють важливу роль у справах з ризиками
в органiзацiї. Цi ризики повиннi враховуватися при
наймi, навчаннi, покараннi, а також при звiльненнi
чи переводi на iншу роботу.

Дослiдження та розробка. Цi види дiяльностi мо-
жуть представляти собою значний ризик у ви-
падку, якщо iснує неконтрольований зв’язок мiж
середовищем розробки та середовищем виробни-
цтва/експлуатацiї. Дослiдження i розробка можуть
також виробляти строго конфiденцiйну iнформацiю,
яка є складовою комерцiйної таємницi, i вiдноситься
до продуктiв розробки. Тому учасники цих процесiв
повиннi усвiдомлювати ризики i свою вiдповiдаль-
нiсть за управлiння ними.

Адмiнiстрування i IТ. Цi процеси часто розгляда-
ються у якостi процесiв, що несуть вiдповiдальнiсть
за оцiнку i управлiння ризиками iнформацiйної безпе-
ки. Проте важливо, щоб усвiдомлювався зв’язок мiж
iнформацiйними ризиками i ризиками органiзацiї i,
як наслiдок, оцiнка ризикiв iнформацiйної безпеки
виконувалась усiма функцiональними пiдроздiлами.

Фiнанси i бухгалтерiя. Оцiнка ризикiв iнформа-
цiйної безпеки має першочергове значення для фi-
нансових i бухгалтерських процесiв в будь-якiй ор-
ганiзацiї. Якiсне корпоративне управлiння потребує
злагодженої i точної фiнансової iнформацiї, яка мо-
жу бути вiдстежена з моменту свого походження до
моменту її використання за допомогою зрозумiлого
журналу аудиту. У вiдповiдностi з вимогами бiзнесi i
нормативної бази повинна забезпечуватися конфiден-

цiйнiсть цiнової iнформацiї, фiнансових результатiв
i прогнозiв.

Наступнi ризики є специфiчними для окремих зов-
нiшнiх процесiв:

Продаж i маркетинг. Цi види дiяльностi пред-
ставляють собою життєво важливий iнтерфейс мiж
органiзацiєю та суспiльством. В будь-якiй органiзацiї
iснує потенцiальний ризик порушення конфiденцiй-
ностi iнформацiї по ходу торгових i маркетингових
операцiй, а також нанесення збиткiв репутацiї ор-
ганiзацiї по причинi того, що не були забезпеченi
точнiсть i доступнiсть iнформацiї.

Виробництво i експлуатацiя. Iнформацiя, яка ви-
користовується в процесах виробництва i експлуа-
тацiї, повинна бути дуже точною i узгодженою, а
також доступною по першому запиту. Для тих ре-
сурсiв, якi є критичними для процесiв виробництва
i експлуатацiї, вiдповiднi ризики повиннi бути чiтко
iдентифiкованi i опрацьованi.

Пiдтримка . Цей процес потребує точної iнформа-
цiї, доступної до першого запиту. Наслiдками пору-
шення є заподiяння шкоди репутацiї органiзацiї.

2. Методологiя аналiзу динамiчних iнфор-
мацiйних ризикiв

Термiнальнi ймовiрностi. Особливiстю бiзнес-
процесу є кiнцевий цикл реалiзацiї окремих
бiзнес-процедур, з яких складається процес. При
виконаннi бiзнес-процедур використовуються рiзно-
манiтнi системи iнформацiйних технологiй, загрози
та вразливостi яких мають змiнних характер. Тому
структура моделi загроз є динамiчною i має такi
особливостi:

• Змiнний склад моделi загроз бiзнес-процесу, за-
лежнiсть вiд конкретики виконуваної задачi

• Обмежений час iснування загроз (пов’язано з
розвитком бiзнес-процесу, портфелем замовлень,
їх тривалiстю)

• Розподiлення ймовiрностi кожної загрози в ме-
жах промiжку часу τ , що вiдповiдає часу iсну-
вання загрози

Вважаючи цi особливостi вводиться поняття тер-
мiнальної ймовiрностi реалiзацiї загрози P (t), яка
розподiлена на промiжку часу τ за деяким законом:

P (t) = Pm

∫ t

0

p(t)dt = Pm

∫ t1+t

t1

p(t)dt

i вiдповiдає значенню ймовiрностi реалiзацiї загро-
зи P (t) за певний промiжок часу t≤τ , за який було
почато реалiзацiю загрози. При чому

∫ τ
0
p(t)dt = 1,

а значить P(τ)= Pm. Приклад змiни термiнальної
ймовiрностi показано на Рис. 1.

Момент виникнення загрози - t1, час її iснування
– τ , p(t) – густина термiнальної ймовiрностi, рiвно-
мiрно розподiлена на часовому промiжку [t1,t2], що
обумовлює лiнiйне зростання в цьому промiжку тер-
мiнальної ймовiрностi P (t) вiд 0 до її максимального
значення Pm з подальшим збереженням свого зна-
чення до моменту t1+τ завершення бiзнес-процесу.



Рис. 1. Залежнiсть значення ймовiрностi P(t) вiд
густини розподiлу p(t) i часу τ iснування загрози.

В момент t1+τ ймовiрнiсть рiзко спадає до 0. Це
пояснюється спадом iнтересу атакуючої сторони до
iнформацiї, що була об’єктом атаки.
Використання термiнальних ймовiрностей дозво-

ляє врахувати динамiку розвитку атак, яку зазвичай
опускають при проведеннi аналiзу загроз. Очевидно,
що ймовiрностi реалiзацiї загроз залежать вiд ча-
су, тодi i значення ризикiв не будуть постiйними в
часi. Ризики бiзнес-процесiв мають динамiчний та
процесний характер.

Сценарний спосiб завдання термiнальних ймовiрно-
стей. Ймовiрнiсть реалiзацiї загрози визначається
за формулою:

P (t) = PT (t)PV (t),

де PT (t) - це ймовiрнiсть виникнення загрози, PV (t)
- ймовiрнiсть реалiзацiї атаки.

Нехай є зловмисник , загроза T вiдносно деякої
iнформацiї сторони B, вразливiсть V . PT (t) - злов-
мисник оцiнює свої можливостi, тобто досвiд K, гро-
шовi ресурси G i час t. При t = 0 початковий досвiд
також дорiвнює 0. g – вигода, яку отримає , визна-
чається цiннiстю iнформацiї. Тодi

PT =
GK

g
t

Це означає, що при нестачi досвiду грошовi мо-
жливостi A не мають нiякої ваги для виникнення
загрози. При tmax: K = max,G = min, g = max.
Можна припустити, що зi зростанням t, яке ата-

куюча сторона тратить на органiзацiю, пiдготовку
i проведення атаки, росте термiнальна ймовiрнiсть
Pv(t) успiшного використання вразливостi V :

PV (t) = pvt,

де густина ймовiрностi pv розподiлена рiвномiрно на
промiжку (0, tv), tv>tmax, p = const. Тодi ймовiр-
нiсть реалiзацiї загрози визначається виразом:

P (t) = PT (t)PV (t) =

(
GK

g
t

)
pvt =

GKpv
g

t

Висновок

При широкому застосуваннi пiдприємством iнфор-
мацiйних технологiй та електронної комерцiї його

успiшне функцiонування значною мiрою пов’язане
iз рiвнем захищеностi iнформацiї. Загрози, якi стосу-
ються використовуваних ресурсiв IТ, напряму впли-
вають на конкурентоспроможнiсть, iнновацiйнiсть,
подальший розвиток пiдприємства. Також вразли-
востi систем, людський фактор мають безпосереднє
вiдношення до убезпечення iнформацiї.
Бiзнес-процеси – невiд’ємна частина дiяльностi

пiдприємства. Саме вони визначають напрямок дi-
яльностi, успiшнiсть, подальше планування i розви-
ток. Загрози бiзнес-процесiв визначають ризики, якi
можливi при реалiзацiї цих загроз.

Динамiчнi ризики характеризуються часовим про-
мiжком, на якому виконується бiзнес-процес. Визна-
чення та пiдрахунок динамiчних ризикiв є важливим
етапом у формуваннi полiтики захисту iнформацiї.
Тому без визначення загроз, побудови моделi за-

гроз, знаходження вразливостей, остаточному пiдра-
хунку ризикiв неможлива бiзнес-дiяльнiсть з вико-
ристанням iнформацiйних технологiй. Адже iнфор-
мацiя, що циркулює пiд час процесу, повинна бути
захищеною задля подальшого успiху та економiчної
вигоди пiдприємства.

Лiтература

1. Архипов А. Е. Особенности анализа рисков в
информационно-коммуникационных системах.

2. Астахов А. Искусство управления рисками.

3. Кузнецова Е. С. Управление операционными рис-
ками на основе процессного подхода.

4. Ахметханов Р. С., Дворецкая Т. Н., Куксова В. И.,
Юдина О. Н. Динамические риски и безопасность
техническиех систем.


	1. Об’єкт дослідження
	2. Методологія аналізу динамічних інформаційних ризиків

